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Elcomsoft iOS Forensic Toolkit

Enhanced Forensic Access to iPhone/iPad/iPod Devices running Apple iOS

Wykonaj petng sadowg akwizycje danych uzytkownika przechowywanych w urzadzeniach iPhone / iPad / iPod. Forensic Toolkit
Elcomsoft iOS pozwala uprawnionemu uzytkownikowi wykonanie obrazu plikéw systemowych urzadzenia, wydobycie kododéw,
haset, kluczy szyfrujacych i deszyfrowanie obrazu systemu plikéw. Dostep do wiekszosci informacji jest praktyczne
natychmiastowy.

Nalezy pamietaé, ze nie wszystkie wersje urzadzen i iOS sg obstugiwane, a niektére modele wymagajq Jailbreaka. Zobacz
Kompatybilne urzadzen i platform, aby pozna¢ szczegoty.

Features and Benefits

* Kompletne rozwigzanie - wszystko w jednymn

* Utworzenie kompletnych obrazéw urzadzenia bit po bicie

* Deszyfrowanie elementéw keychain, wydobycie kluczy z urzadzenia

* Szybkie wydobycie systemu plikéw: 20-40 minut dla 32 GB modeli

* Operacje nie pozostawiajg $ladéw i nie ingeruja w zawarto$¢ urzadzen
* Pelne rejestrowanie: kazdy krok postepowania jest rejestrowany i nagrywany
* Obstuguje iOS do wersji 8.4

* Passcode nie jest wymagany

* Proste 4-cyfrowe kody sg tamane w czasie 10-40 minut

* Dostepna wersja Mac in Windows

* Dostepny automatyczny i reczny tryb pracy

Dostep do wiekszej ilosci informacji niz dostepne w kopiach zapasowych iPhone

ElcomSoft oferuje juz mozliwosé dostepu do informacji przechowywanych w urzgdzeniach iPhone / iPad / iPod poprzez
odszyfrowanie danych kopii zapasowych wykonanych z Apple iTunes. Nowy zestaw narzedzi oferuje dostep do wiekszej ilosci
informacji w poréwnaniu do tego, co jest dostepne w tych kopiach zapasowych, w tym dostep do haset i nazw uzytkownika,
wiadomosci e-mail, danych specyficznych dla aplikacji i wiecej.

Mozna uzyska¢ dostep do ogromnych ilosci bardzo wrazliwych informacji przechowywanych w smartfonach uzytkownikéw.
Historyczne dane geolokalizacji, ogladane mapy Google i trasy, historia przegladarki internetowyj i potaczen, zdjecia,
wiadomosci e-mail i SMS, nazwy uzytkownikow, hasta i prawie wszystko wpisane na iPhone jest buforowane przez urzadzenie
i moze by¢ dostepne dzieki temu nowemu zestawowi narzedzi.

Dostep do zaszyfrowanych informacji w czasie rzeczywistym

W przeciwienstwie do wczesniej stosowanych metod opierajgcych sie na dtugotrwatych atakach stownikowych lub sitowym
odzyskiwaniem hasta, nowy zestaw narzedzi moze wyodrebni¢ wiekszos¢ kluczy szyfrujacych z fizycznego urzadzenia. Dzieki
tatwo dostepnym kluczom szyfrujacym wiekszo$¢ dnaych dostepna jest w czasie rzeczywistym. Typowe pozyskanie dnaych z
iPhone'a trwa od 20 do 40 minut (w zaleznosci od wielkosci pamieci); wiecej czasu wymaga przetworzenie danych z 64-GB
wersji Apple iPad. Lista wyjatkow jest krotka i zawiera kod uzytkownika, ktéry moze by¢ ztamany metoda sitowg lub atakiem
stownikowym.

Odzyskiwanie keychain Elcomsoft iOS Forensic Toolkit mma mozliwos¢ dostepu do sekretow iOS w tym elementéw keychain
otwierajac $ledczym dostep do bardzo wrazliwych danych takich, jak login/hasto do stron internetowych i innych zasobéw.

Odzyskiwanie hasta

Znajomos$¢ oryginalnego hasta nie jest wymagana, ale moze sie przyda¢ w przypadku urzadzen z iOS 4-7 (dla iOS 8 jednak
jest to wymagane). Ponizsza tabela pomaga zrozumie¢ czy potrzebne bedzie hasto do udanego pozyskania danych.

i0S 1.x-3.x: hasto nie jest wymagane. Wszystkie informacje beda dostepne. Oryginalny hasto zostanie natychmiast
odzyskane i wyswietlone.

iOS 4.0-7.x: niektdre informacje sg chronione za pomoca kluczy zaleznych od hasta, w tym klawiszy hasto zalezne, w tym:
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* Wiadomosci e-mail;
* Wiekszos¢ rekordkow keychain (przechowywania informacha o loginie/hasle);
* Niektore dane aplikacji firm trzecich, jesli aplikacja wymagata mocnego szyfrowania.

iOS 8.x: wiekszos¢ informacji jest chronione. Bez odpowiedniego kodu, mozemy uzyskac jedynie bardzo ograniczong ilos¢
danych (w zasadzie tylko liste kontaktéw i poczty gltosowej); zobacz Apple’s Take on Government Surveillance: On Its
Customers’ Side w celu zapoznania sie ze szczeg6tami.

Elcomsoft iOS Forensic Toolkit moze ztamac proste 4-cyfrowe hasta w iOS4+ w ciagu 10-40 minut. Ztozone hasta moga
zostac¢ réwniez ztamane, ale wymaga to wiecej czasu jako ze odyskiwanie przeprowadzane jest na urzadzeniu i nie moze
zosta¢ wykonane "offline" na szybszym sprzecie.

Obstuga plikéw Escrow

Dla iOS 4 plik Escrow moze zosta¢ uzyty do deszyfrowania czesci informacji nawet bez znajomosci originalnego hasta. Plik
escrow moze zosta¢ pozyskany z komputera, z ktérym interesujgce nas urzadzenie byto podtgczone/synchronizowanie. Dla
iOS 5 i nowych wersji jest stosowana podobna technologia do synchornizowania urzgddzen (z zapisow parowania), ale nie do
fizycznego pozyskania czy ztamania hasta.

Wymagania systemowe

iOS Forensic Toolkit dla Mac OS X wymaga komputera Mac z procesorem Intel z systemem Mac OS X 10.6 (Snow Leopard),
10.7 (Lion), 10.8 (Mountain Lion), 10,9 (Mavericks) lub 10.10 (Yosemite) z iTunes 10.6 lub nowszy.

Zestaw narzedzi dla systemu Microsoft Windows wymaga komputera z systemem Windows XP, Windows 7 lub Windows 8 /
8.1 z iTunes 10.6 lub nowszy.

Inne wersje Mac OS X, Windows i programu iTunes moze réwniez pracowac, ale nie zostaly przetestowane.

Kompatybilne urzadzenia i platformy

Zestaw narzedzi w petni obstuguje nastepujace urzadzenia z systemem iOS, az do iOS 7; jailbreak nie jest wymagany, a
hasto wtasciwie nie ma znaczenia:

* iPhone (original)

* iPhone 3G

* iPhone 3GS

* iPhone 4 (modele GSM i CDMA)

* iPad (1sza generacja)

* iPod Touch (generacje od 1szej do 4tej)

Wsparcie dla nastepujacych modeli jest ograniczone do urzadzen tylko po jailbreaku (tak wiec urzgdzenia powinno mieé
zainstalowang Cydie i OpenSSH lub powiniene$s mac zrobi¢ jailbreak samodzielnie tak, ze hasto jest nieustawione lub znane i
wersja iOS jest kompatybilna z jailbreakiem):

* iPhone 4s

* iPhone 5

* iPhone 5C

* iPod Touch (5ta generacja)

* iPad 2

¢ jPad with Retina display (3cia i 4ta generacja)
* iPad Mini

Ponizsze modele (64-bit) NIE sg w ogdle obstugiwane bez wzgledu na wersje iOS i status jailbreak'a:

* iPhone 5S

* iPhone 6

* iPhone 6 Plus

* iPad Air

¢ jPad Mini with Retina display

Obstugiwane systemy operacyjne:

* i0OS 1-5

* i0S 6.0-6.1.2 (with evasiOn jailbreak)

* i0S 6.1.3-6.1.6 (with pOsixspwn jailbreak)
* iOS 7.0 (with evasiOn jailbreak)

* iOS 7.1 (with Pangu 1.2+ jailbreak)

* jOS 8.0-8.1.2 (with TaiG or PP jailbreak)

* iOS 8.1.3-8.4 (with TaiG 2.0 jailbreak)
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