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Internet Evidence Finder Advanced

INTERNET
EVIDENCE
FINDER

Zaprojektowany dla ekspertéw sSledczych i wyszkolonych badaczy w dziedzinie egzekwowania prawa, jak i
personelu bezpieczenstwa IT w korporacjach, ktérzy przeprowadzaja kompletne sledztwa na urzagdzeniach
mobilnych Android i iOS jak réwniez na komputerach Windows i Mac.

Internet Evidence Finder Advanced oferuje obstuge urzadzern mobilnych, a poza nimi obstuge wszystkich artefaktow dla
komputeréw PC i MAC wraz z funkcjami oprogramowania IEF Standard.

Sledztwa mobilne (wylacznie w IEF Advanced)

* Obstuga platformy iOS i Android (w tym Kindle Fire)
¢ Standardowe wsparcie surowych obrazéw (dd, bin, dmg) i logiczne wysypiska plikéw UFED zapisane jako archiwa ZIP

* Wyszukiwanie artefaktéw w wysypiskach plikéw systemowych i obrazéw fizycznych (ze zdjeciami fizycznymi IEF
mozna wyrzezbi¢ artefakty z nieprzydzielonego miejsca)

Sledztwa komputerowe (IEF Advanced i IEF Standard)

* Kompatybilnos$¢ systemoéw operacyjnych Windows oraz Mac
* Wykorzystywany przede wszystkim w laboratoriach kryminalistycznych
* Wsparcie dla obrazéw typu: EO1, ExO1, LO1, Lx01, AD1, dd i dmg

* Szukanie istniejacych lub usunietych artefaktéw na dysku twardym i zrzutach pamieci RAM

Obstuga artefaktéw iOS i Android

* Rzezbienie & parsowanie artefaktéw z pliku zrzutu lub fizycznego obrazu uzyskanego z istniejgcych mobilnych
narzedzi $ledczych takich jak Cellebrite's UFED.
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* Zastrzezona technika rzezby odzyskuje wiecej danych z nieprzydzielonego miejsca
* Wyszukiwanie plikéw dd, bin i dmg

* Odzyskuj dane z natywnych aplikacji telefonicznych w tym SMS, Email, VoiceMail, przegladarki, mapowanie, obrazki,
notatki, dzienniki potgczen

* Odzyskuj dane takze z aplikacji firm trzecich w tym popularnej aplikacji czatu, sieci spotecznosciowych i ustug w
chmurze

¢ Strona "obstugiwane artefakty" zawiera wszystkie szczegétowe dane dla wsparcia artefaktow iOS i Android

Dynamiczna aplikacja ""Finder" (wytacznie w IEF Advanced)

* Poszukiwanie potencjalnych mobilnych baz danych aplikacji czatu na obrazach lub wysypiskach plikéw urzadzen iOS
lub Android

* ldentyfikacja nazwy aplikacji i mapowanie czerech gtéwnych pét w celu interpretacji wynikow z wiekszosci aplikacji
czatu; nadawca, odbiorca, data/czas oraz wiadomos¢é

* Wyswietlanie nazw odkrytych aplikacji czatu i rekomendacja mapowania p6t dla kazdej bazy danych czatu;
mapowanie p6t moze by¢ modyfikowane i zapisywane przez IEF dla przysztych wyszukiwan/przypadkéw

* Wyswietlanie petnych wynikéw wyszukiwania z wszystkich odzyskanych ewidencji dla kazdej odkrytej aplikacji czatu w

IEF Report Viewer

Zawiera wszystkie funkcje Internet Evidence Finder Standard

* Potezne mozliwosci wyszukiwania: Pojedyczne wyszukiwanie ponad 250+ internetowych artefaktéw na systemach
Windows i Mac

* Szybko znajduj dowody: uzyskaj natychmiastowe rezultaty wyszkiwania, dzieki czemu od razu mozesz rozpoczaé
prace z danymi

* tatwy w uzyciu: zdobgdZ dowdd kluczowy za pomoca trzech kliknie¢ myszka
* Kompleksowe raportowanie: Twoérz standardowe i bezposrednie proste raporty

* Strona obstugiwanych artefaktow zawiera wszystkie szczegétowe dane dotyczace wsparcia dla Windows i Mac

Zintegrowana analiza i raportowanie dowodu z urzgdzen mobilnych i komputeréw

e Zataduj wiele obrazéw z urzadzen mobilnych i komputeréw do jednego pliku sprawy IEF

* Konsolidacja sprawozdan dowodéw internetowych ze wszystkich komputeréw i urzadzen mobilnych zwigzanych z
Twoim dochodzeniem w jednych aktach sprawy za posrednictwem IEF Report Viewer

* Narzedzie o0si czasu IEF sekwencjonuje wszystkie dowody w aktach sprawy do zintegrowanej, wizualizowanej osi
czasu, w wyniku czego aktywnos$¢ w internecie za pomocg urzadzen mobilnych lub komputeréw moga by¢ przegladane
jednoczesnie.

* Wykres mobilnych artefaktéw geo-tagéw (np. Foursquare) na Mapie Swiata, w ktérym mozna dodaé czas i kontekst
lokalizacji do badan

* Narzedzia do raportowania i wizualizacji IEF pomagajg $ledczym w ogélnym zrozumieniu, kiedy, gdzie i jak komputery
czy tez telefony komoérkowe byly wykorzystywane
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Magnet Forensic oferuje teraz trzy edycje Internet Evidence Finder:

1.Internet Evidence Finder

2.Internet Evidence Finder Triage

3.Internet Evidence Finder Bundle (zawiera IEF i IEF Triage)

Mozna je nastepnie dostosowac¢ poprzez dodanie dwdch (opcjonalnych) modutéw:

1.Modut artefaktow IEF Mobile (dostepny dla IEF i IEF Bundle. Nie dostepny dla IEF Triage)

2.Modut artefaktéw systemu operacyjnego i Aplikacji Biznesowych

Wiecej informacji nt. tego co zawieraja dodatkowe moduty i w jaki sposéb moga by¢ uzywane z innymi
narzedziami znajduja sie ponizej:

1.Modut artefaktéw IEF Mobile:

Odzyskiwanie 165+ typow mobilnych artefaktow ze smartfonéw i tabletow pracujacych na systemach iOS i Android, wigczajac
w to wiecej aplikacji mobilnych firm trzecich. Mozesz je odzyskaé¢ za pomoca tradycyjnych narzedzi $ledczych. (ze wzgledu na
nasze innowacyjne podejscie do "rzezbienia" dowodow usunietych z pamieci.)

Modut ten zostat zaprojektowany w celu analizy obrazéw nabytych z telefonéw komérkowych poprzez popularne narzedzia
Sledcze takie jak Cellebrite's UFED, Micro Systemation's XRY i AccessData's MPE+.

2.Modut artefaktéw systemu operacyjnego i Aplikacji Biznesowych:

Odzyskiwanie artefaktéw biznesowych jak i artefaktéw systemu operacyjnego z komputeréw lub urzadzen mobilnych, w tym:
korporacyjnych e-maili, artefaktow komunikatorow takich jak Outlook OST & plikéw PST, archiw e-maili mbox, Microsoft
Lync/OCS IM; dokumentoéw takich jak: .pdf, .doc, .docx, .xls, .xIsx, .ppt, .pptx i artefaktéw systemu operacyjnego takich jak
konta uzytkownika, historia urzadzenia USB, pliki LNK, pliki preselekcji, shellbags, jumplists, dziennik zdarzen oraz wiecej
artefaktow modutu systemu operacyjnego.

Modut ten rozszerza mozliwosci wyszukiwania IEF i obejmuje odzyskanie artefaktéw aplikacji biznesowych, dzieki czemu
mozna uzyskac petniejszy obraz aktywnosci uzytkownika na komputerze lub na urzgadzeniu przenosnym.

©2022 www.gsm-support.net

Opis ten nie stanowi oferty w rozumieniu Kodeksu Cywilnego. GSM-Support zastrzega sobie prawo do mozliwych btedéw w
opisie produktu.
Prosimy o weryfikacje z Panstwa strony, a w razie watpliwosci o kontakt.

GSM-Support

ul. Dobrego Pasterza 102/5
31-416 Krakow

POLSKA

tel. 608107455

e-mail: sales@gsm-support.pl


https://www.gsm-support.net/pl/gallery/internet-evidence-finder-compa/ief01
https://www.gsm-support.net/pl/gallery/internet-evidence-finder-compa/2edytowany
http://www.tcpdf.org

