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Internet Evidence Finder

INTERNET
EVIDENCE
FINDER

Zaprojektowany dla ekspertéw sSledczych, wyszkolonych badaczy w dziedzinie egzekwowania prawa, jak
rowniez dla personelu bezpieczenstwa IT w korporacjach, ktérzy przeprowadzaja kompletne sledztwa na
komputerach Windows i Mac.

* Kompatybilno$¢ systemow operacyjnych Windows oraz Mac

* Wykorzystywany przede wszystkim w laboratoriach kryminalistycznych

* Wsparcie dla obrazéw typu: EO1, Ex01, LO1, Lx01, AD1, dd i dmg

¢ Szukanie istniejgcych lub usunietych artefaktow na dysku twardym i zrzutach pamieci RAM

Potezne mozliwosci wyszukiwania: Szukaj internetowych artefaktow (260+) na Windows lub Mac i odzyskaj
wiecej danych z kilku lokalizacji

* Odzyskaj dane z: sieci spotecznosciowych, czatéw, artefaktow w chmurze, aplikacji stuzacej do wymiany plikéw P2P,
kopii zapasowych telefonéw, webmaili, historii przegladarki internetowej, zdjec i filméw

* Opracowana technika odzyskuje kolejne dane z nieprzydzielonego miejsca i pamieci RAM

* Przeszukiwanie dyskoéw fizycznych i logicznych: EO1, Ex01, LO1, Lx01, AD1, dd i obrazy dmg

* Szukanie plikéw w tym pagefile.sys, hiberfil.sys i wiecej

* Volume shadow i kopie archiw ZIP moga by¢ analizowane jako samodzielne Zrédta dowodowe

* Zdolnos¢ przeszukania wielu dyskdéw, obrazéw, plikéw i folderéw w jednym wyszukiwaniu

* Strona wspieranych artefaktow zawiera wszystkie szczeg6towe dane dotyczace wsparcia dla Windows i Mac

Szybko znajduj dowody: uzyskaj natychmiastowe rezultaty wyszukiwania, dzieki czemu od razu mozesz
rozpoczg¢ prace z danymi


http://www.gsm-support.net/
https://www.gsm-support.net/pl/internet-evidence-finder-p2108

¢ Uzyj opcji "Szybkiego Wyszukiwania", aby zobaczy¢ interesujacy Cie plik i skup sie na dochodzeniu
* Przegladaj wyniki w czasie rzeczywistym bez koniecznosci oczekiwania na zakonczenie wyszukiwania
* Wyszukiwanie poprzez typ artefaktu, stowo kluczowe i lokalizacje na dysku twardym

* Obstuga wielowagtkowosci dla procesorow wielordzeniowych poprawiajaca szybkos¢ wyszukiwania

Ujednolicone sprawozdanie: elastyczne raportowanie i kategoryzowanie, by szybko zawezi¢ dowody.

* Przebudowywanie stron internetowych w ich oryginalnym formacie na daty, w ktérych nastgpity odwiedziny

* Parsed search queries for user keyword searches on major search engines

¢ Kategoryzacja historii internetowej - randki, chmura, sklasyfikowane, czatowanie, portale spotecznosciowe, strony
szkodliwego oprogramowania, strony pornograficzne lub opcja tworzenia wiasnych kategorii

* Wyszukiwanie, filtrowanie i opcja tworzenia zaktadek dla istotnych dowodow

* Eksportowanie sprawozdan do formatéw .html, .pdf, .excel, .csv

¢ Dziel sie "przenosnym folderem sprawy" z innymi sledczymi i interesariuszami

* Zobacz wyniki w formacie graficznej, wizualnej osi czasu

* Wizualizacja wyszukiwan w czacie tak jak w oryginalnej aplikacji

Zaufany wsrod liderow branzy: uzywany przez organy scigania, rzad i w przedsiebiorstwach na catym swiecie

* Opracowany przez bytego funkcjonariusza policji i eksperta od badan $sledczych
e Zatwierdzony przez DOD Cyber Crime Center
* Zatwierdzony przez National Institute of Justice

e Zaufaly nam tysigce organizacji w ponad 90 krajach

Przestrzega norm branzowych: zachowanie integralnosci sprawy i tancucha dostaw

* Utrzymana integralno$¢ metadanych pliku - dane nie sg modyfikowane
* |IEF dostarcza offsetowa/fizyczna lokalizacje danych w celu recznego weryfikowania rezultatéw
* Badz pewny wynikéw, gdy bedzie potrzeba zeznawania w sgdzie

tatwy w uzyciu: zdobadzZ dowdd kluczowy za pomoca trzech kliknie¢ myszka

* Pojedyncze wyszukiwanie ponad 250 artefaktéw internetowych bez potrzeby uruchamiania wielu skryptéw
* Zacznij nhatychmiastowa prace nad swoja sprawa - nieskomplikowana instalacja

* Wystarczy "Ustawic¢" i "Zapomniec¢" podczas pracy nad innymi rzeczami

* Nie wymaga intensywnego szkolenia

Wizualizacja



Dzieki osi czasu IEF, przegladaj dowody w postaci chronologicznej, graficznej osi czasu

Uzyj drazenia by wyizolowaé¢ webmail, wiadomosci i historie przeglgdarki mediéw spotecznosciowych w doktadniej
okreslonym terminie

Uzyj osi czasu IEF by wykluczy¢ konkretne daty lub skacz po aktywnosci online podejrzanego

O$ czasu obstuguje pliki .tIn i log2timeline.csv

Wykres artefaktow z etykietg lokalizacyjng w narzedziu "Mapa Swiata" w IEF Report Viewer (lub eksport pliku KML do
Google Earth w celu analizy)

Analiza odzyskanego zdjecia: IEF zawiera funkcje przeznaczone do asystowania organom scigania w
identyfikacji i kategoryzacji zdje¢ odzyskanych za pomoca wyszukiwarki IEF.

Szczegotowe wyniki wyszukiwania poprzez odcien skory & detekcje czesci ciata

Hashowanie odzyskanych obrazkéw - hashe PhotoDNA, MD5 i SHA-1 istniejg dla plikéw obrazéw odzyskanych przez
IEF

Opcja dostepu do PhotoDNA jest osiagalny bez dodatkowych kosztéw dla wykwalifikowanych pracownikéw organéw
Scigania. Popros$ o dostep PhotoDNA

Import niestandardowych projektoéw Vic baz danych hash w celu automatycznej identyfikacji i kategoryzowania plikéw
graficznych

Eksport obrazkéw z przegladarki sprawozdan IEF dla klientéw korzystajacych z oprogramowania firm trzecich
przeznaczonego do analizy (na przyktad C4All)

Poréwnanie wersji
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