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Oxygen Forensic Detective (zawiera 12 m-cy aktualizacji) - to oprogramowanie dla komputeréw klasy PC stuzace do
wydobycia maksymalnej ilosci informacji z telefonéw komérkowych i smartfonéw, w celach dochodzeniowo-$ledczych.
Program ten odegrat znaczacg role w Sledztwach w postepowaniach kryminalnych i innych w ponad 20 krajach na catym
Swiecie. Jednym z gtéwnych zastosowan tego oprogramowania jest odzyskiwanie informacji, ktére moga stuzy¢ jako dowod w
postepowaniu sgdowym.

Firma GSM-SUPPORT posiada bezposrednig autoryzacje od producenta na sprzedaz oprogramowania firmy
Oxygen Software.

* Supports live data acquisition from 11,000+ mobile devices running on iOS, Android, Windows 8, Windows Mobile 5/6,
RIM(Blackberry), Symbian, Bada, Chinese MTK chipset, and feature phones.

¢ Offers advanced Oxygen Forensic® Cloud Extractor — a built-in utility that acquires data from cloud storage services.

* Provides Oxygen Forensic® Maps - built-in utility that works with geo data, is able to find frequently visited places,
build routes from user’s data and determine common locations of device owners across multiple device images.

* Supplies Oxygen Forensic® Call Data Expert - built-in utility to import call data records (also known as CDR files)
from any wireless provider and analyze connections between callers visually.

-Program Oxygen Forensic Detective jest szeroko stosowany na catym $wiecie. Do naszych klientéw nalezg jednostki organéw
Scigania, departamenty policji, armia, stuzby celne i podatkowe oraz inne organy wtadzy. Od roku 2000 program Oxygen
Forensic jest z powodzeniem wykorzystywany w ponad 20 krajach na catym swiecie, w tym w Wielkiej Brytanii, USA,
Niemczech, Holandii, Australii, Szwecji, Danii, Norwegii, Finlandii i w innych krajach.

-Informacje zawarte w telefonach komdérkowych posiadajg w dzisiejszych czasach duza wartos¢. Telefony komérkowe
odgrywajg w naszym zyciu wazng role. Ludzie przechowujg w telefonach komérkowych wiele waznych informacji: numery
telefondéw, adresy, fotografie, wiadomosci e-mail, notatki, inne wiadomosci, historie potgczen, nagrania rozméw, dzwiekéw,
itd. Rosnaca ilo$¢ danych przechowywanych w urzadzeniach przenosnych sprawia, ze szybka, wygodna i wyczerpujaca analiza
danych jest sprawag coraz wiekszej wagi.

-Oxygen Forensic moze wydoby¢ maksimum tych istotnych informacji. Program umozliwia odczyt mozliwie
najwiekszej ilosci informacji z telefonu, bez uzywania dodatkowych urzadzen: podstawowe informacje o telefonie i dane o
karcie SIM, listy kontaktéw (numery telefonéw, fotografie, wiadomosci e-mail, adresy, numery fakséw, itd.), grupy
rozmowcow, zapisy dziennika (potaczenia nieodebrane, wychodzace i przychodzace), wiadomosci SMS, MMS i e-mail (w tym
dane o ustugach), harmonogram zdarzen w kalendarzu, zadania do wykonania, notatki tekstowe, fotografie, pliki wideo,
dzwiekowe, Java i inne pliki zapisane w pamieci telefonu lub na karcie flash, nagrania rozméw, itd. Lista obstugiwanych
funkcji zalezy od konkretnego modelu telefonu. Tylko przy pomocy programu Oxygen Forensic mozliwe jest
wydobycie unikatowych danych ponad 1050 réznych modeli tel., takich jak kontakty, numery telefonéw, adresy,
historia rozmoéw i wiadomosci.
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-Program obstuguje ponad 2500 modeli telefonéw komadrkowych. Lista ta szybko powieksza sie! Program Oxygen
Forensic moze wydoby¢ dane z telefonéw i smartfonéw Nokia, Blackberry, Windows Mobile (PDA), Samsung, Beng-Siemens,
Sony-Ericsson, Motorola, Panasonic, Vertu i innych. Lista obstugiwanych modeli telefonéw stale rosnie. Na naszej stronie
internetowej znajda Panstwo aktualng wersje obstugujaca najnowsze modele telefonéw.

-Wygodna analiza i eksport danych, tworzenie raportéw. Analiza informacji z telefonéw komérkowych moze by¢
prowadzona bezposrednio z poziomu programu lub z pomocg zaawansowanych funkcji eksportowych. Raporty mozna tworzyé
w najbardziej rozpowszechnionych formatach plikow, a nastepnie moga by¢ drukowane lub wysytane do dziatow
zewnetrznych i do specjalistéw. Raporty moga zawiera¢ informacje o wiascicielu telefonu komérkowego, osobie prowadzacej
dochodzenie, numer dziennika i inne niezbedne informacje.

-Gwarancja niezmiennosci danych. Program Oxygen Forensic gwarantuje niezmienno$¢ danych pochodzacych z telefonu
komoérkowego podczas dostepu do tych danych z poziomu programu. Oprogramowanie dziata w trybie tylko do odczytu.
Zadne dane nie moga ulec zmianie.

-Obstuga wszystkich symboli wiasciwych dla danego kraju. Program Oxygen Forensic w peini obstuguje standard
Unicode. Dzieki temu informacje w wielu réznych jezykach sg odczytywane i wyswietlane prawidtowo.

-Oxygen Forensic Viewer — specjalne oprogramowanie uzytkowe stuzace do analizy zdalnej. Jesli chcg Panstwo wysta¢ na
zewnatrz informacje wydobyte z telefonéw, np. w celu ich analizy przez ekspertow w oddalonych lokalizacjach, Paristwa
wspoétpracownicy moga miec¢ dane zaprezentowane w rownie wygodnym interfejsie, jak Panstwa interfejs.

Oxygen Forensic Viewer jest specjalnym oprogramowaniem tylko do odczytu, stuzagcym do zdalnej analizy
danych z telefonéw komoérkowych.

5 podstawowych funkcji programu Oxygen Forensic Detective

* Stworzony na podstawie poprzedniej wersji, Oxygen Forensic Suite 2 posiada nowe funkcje i dodatki, ktére pomoga
uzytkownikom efektywnie zdobywac¢ wiecej kompletnych dowodéw.

* Produkt taczy w sobie site dwoch wersji programu : Dla telefonéw Nokia i dla smartfonéw na podstawie OC Symbian.

* Program uzyskuje dane ze smartfonoéw i komunikatoréw na podstawie OC Windows Mobile 5/6 bez pomocy ActiveSync
(ktory prawdopodobnie moze je zmodyfikowac).

* Do listy obstugiwanych urzadzern mozna doda¢ smartfony Blackberry firmy RIM.

* Produkt wyszukuje wszystkie wiadomosci zwigzane z danym kontaktem, wiaczajac potgczenia, wiadomosci SMS i
MMS, zapisy w kalendarzu itp.

* Program zapisuje wszystkie informacje ze smartfonéw w jednej bazie danych, dzieki czemu mozna szybko i wygodnie
znajdowac poszukiwane wiadomosci.

* Program odczytuje multimedialny pamietnik Nokia, ktéry zawiera podstawowe dane telefonu, miedzy innymi
wspo6trzedne geograficzne (MCC, MNC, LAC, Cell ID).

Informacje o urzadzeniu
Sekcja informacji o urzadzeniu wyswietla petne techniczne informacje o sprzecie. To m.in informacje o producencie, modelu,
platformie i jej wersji, IMEI, adresie MAC, IMSI, numerze seryjnym, numerze telefonu oraz wszelkie inne dane tego

konkretnego modelu.

Eksperci moga znalez¢ tu zwiezte statystyki urzadzenia, liczbe wejs¢ w kazda sekcje wedtug rodzaju danych i szybko
przenies¢ sie do potrzebnych danych.

Sekcja takze podsumowuje i wyswietla konta uzytkownika zebrane razem z danymi pochodzacymi z urzadzenia.

Aby urzadzenie byto rozpoznawalne w bazie danych eksperci $ledczy przypisuja urzadzeniu/uzytkownikowi zdjecia i krotki
opis urzadzenia

¢ Devicelnformationl
¢ DeviceDesktop2

Ksigzka telefoniczna

Sekcja Ksigzki telefonicznej zawiera kontakty uzytkownika z wszystkimi danymi: Phonebook section contains users' contacts
with all its data: nazwa, zatrudnienie, numery telefonéw, adresy, e-maile, notatki.

W zaleznosci od urzadzenia eksperci zyskuja dostep do prywatnych informacji o kontaktach, takich jak urodziny, nazwiska
krewnych i rocznice
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Sekcja zapewnia wygodny sposéb wyszukiwania informacji uzywajac szybkiego filtra. Znalezione kontakty pojawig sie
natychmiast po wpisaniu zapytania przez eksperta. Centrum ulubionych i urodzin sg narzedziami, ktore bezposrednio
wskazujg wazne kontakty.

Eksperci moga dostosowac wyglad raportu, a nastepnie fatwo wydrukowac¢ lub wyeksportowac wszystkie przefiltrowane i
oznaczone. Wazne kontakty moga by¢ oznaczone jako kluczowy dowéd, a pdzniej oddzielnie przeanalizowane z dodatkowymi
oznaczonymi danymi.

* Phonebookl

* Phonebook-Report-CardView2
¢ Phonebook-Contact3

* Phonebook-Report-TableView4

Plist Viewer

Plist files, known as Property List XML Files, contain a lot of valuable forensic information in Apple devices. Browser history,
Wi-Fi access points, speed dials, Bluetooth settings, global applications settings, Apple Store settings and even more data can
be extracted from .plist files.

While plain-text Plist files have XML-like structure and can be viewed in a text viewer, binary Plist file requires decoding
before analysis.

Oxygen Forensic® Plist Viewer offers convenient analyzing of device data:

* Parse plain XML and binary XML files.

* Plist Viewer runs automatically when opens compatible file.

* Shows entries according to its type: string, data, numbers etc.

* Ability to open external files for analysis.

* Export .plist file data in XML format for further analysis by external tools.

Wiadomosci

Sekcja wiadomosci zawiera korespondencje uzytkownika wigcznie z wiadomosciami SMS, MMS, e-mail, iMessages i innymi
zalezacymi od typu urzadzenia.

Przywracanie usunietych wiadomosci jest dostepne dla okreslonych typoéw smartfonéw: iOS, Android OS i Symbian OS.

Istnieje wiele wiadomosci in seized devices usually. Sekcja wiadomosci umozliwia wygodny sposéb do ich analizy: szybki filtr
na pasku narzedazi, filtry kontekstowe w nagtowkach sieci, widok drzewka folderéw. Narzedzia te pomagaja ekspertom w
znalezieniu potrzebnych danych i przygotowaniu ich do sprawozdania.

Eksperci moga podejrze¢ wygenerowany raport, dostosowac jego uktad wedtug potrzeb, a nastepnie wydrukowac lub
eksportowaé¢ wiadomosci z zatgcznikami lub bez.

Uzywajac wbudowanej przegladarki eksperci moga analizowaé zawartos¢ zatgcznikéw i techniczne nagtéwki wiadomosci.
Kazdy zatacznik moze zosta¢ zapisany jako oddzielny plik, dla pézniejszego badania.

* Messagesl
* Messages-Filtering2
* Messages-Deleted3

* Messages-Attachments4
* Messages-Report-CardView5

Navigation

Oxygen Forensic® Suite grants the access to popular Navigation applications and reveals POIls, routes and searches that
device user made.

Navigation section in Oxygen Forensic® Suite allows to analyze the places that the device user was looking for, headed to
and visited.

Modern smartphones offer a lot of additional features based on geo-services, but searching for a certain place, finding the
best route, acquiring current location are still the most usable ones. User can easily find himself on the map, find the place
and even build a route with his smartphone.

Oxygen Forensic® Suite allows investigators to analyze all activity that corresponds to these actions. In Navigation section
investigators find the sheets of:

* Bookmarks
* Routes history
* Locations history
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Once phone user makes a location query, his smartphone stores this data for future needs. And in Oxygen Forensic® Suite
investigators can view all the points and locations that suspect checked.

Oxygen Forensic® Suite is the only smart phone forensics software that presents Navigation applications data for detailed
analysis.

Oxygen Forensic Maps

Oxygen Forensic® Detective acquires geo coordinates from all possible sources including: mobile devices, cloud storage,
media cards, and imported images.Once analyzed, the data can be viewed within both online or offline maps.

The brand-new Oxygen Forensic® Maps offers advanced analytical capabilities for geo data including:

* Identify device owner’s frequently visited places

* Visualize user’s movements within specified period of time
* Pinpoint common locations of several device users

* Smoothly work with large data sets of geo points

Passware Kit Module

Passware Kit Mobile Module enables straightforward data acquisition and decryption regardless of the data source:
smartphone, tablet, cloud service or backup file.

Current version offer the following capabilities:

¢ acquire full iPhone, iPad and iPod Touch backups from iCloud provided that the Apple ID credentials are known
* recover passwords for:

- iTunes backups

- Android backups

- Android physical images

The module helps to find passwords with latest algorithms and technologies including distributed processing and GPU
acceleration with ATl and NVIDIA boards.

Dziennik zdarzen

Sekcja dziennika zdarzen zawiera gtos komunikacji uzytkownika: wybrane, odebrane i nieodebrane potaczenia. Eksperci
znajdg tutaj doktadnag godzine potaczenia, jego czas trwania i zdalng kontrole.

Odzyskiwanie usunietych potaczen jest dostepne dla okreslonych typéw smartfonéw: iOS i Android.

Wykonywanie potaczen jest podstawowa funkcjg telefonu. Sekcja dziennika zdarzen umozliwia dostep do wszystkich potaczen
wykonanych przez uzytkownika telefonu, a takze zapewnia narzedzia do analizy. Sa nimi: szybki filtr w pasku narzedzi, filtry
kontekstowe w pasku narzedzi, filtr daty na pasku bocznym. Przybory te pomagaja ekspertom znalez¢ potaczenia
uzytkownika w pewnym okresie czasu, kierunku potaczenh oraz komunikacji z danym kontaktem.

Gdy w spisie potaczen nie ma nazwy osoby dzwoniacej, Oxygen Forensic® Suite rozglada sie za tymi danymi w ksigzce
telefonicznej. Jesli numer telefonu zostat znaleziony, program wyswietli nazwe w dzienniku zdarzen i wypetni tto na zielono.

e EventlLog-Deletedl

¢ EventlLog2

* EventlLog-Report-CardView3
¢ Eventlog-Report-TableView4

Kalendarz & Zadania

Sekcja organizacji odstoni notatki, zadania i pozycje w kalendarzy utworzone lub zsynchronizowane przez uzytkownika
urzadzenia.

Zestaw podrozdziatéw i ich funkcji zalezy od producenta urzadzenia oraz doktadnego modelu.

Kalendarz jest najbardziej cenng czescia organizera. Zdarzenia majg etykiete tekstowa, lokalizacje, czas rozpoczecia, czas
zakonczenia, alarm i powtérzenie. Notatki sg wpisami ztozonymi z duzych pét tekstowych i znacznikami czasu. Zadania sg
pewnym rodzajem zdarzen kalendarza, ktére maja specjalng gotowa flage do oznaczenia stanu.

W programie Oxygen Forensic® Suite eksperci uzyskuja dostep do wszystkich ttypéw danych w wygodnym arkuszowym
widoku. Szybki filtr i mozliwos¢ sortowania pomaga znalez¢ i bada¢ dane. Specjalne narzedzie stref czasowych przeksztatca
daty i godziny do lokalnej lub jakiejkolwiek innej strefy czasowej.

Eksperci Sledczy za pomoca jednego klikniecia mogg oznaczy¢ elementy jako dowdéd, utworzy¢ raport i wydrukowaé wszystkie
lub tylko wybrane wpisy.
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e Calendarl

* Calendar-Report-TableView2
e Calendar-Report-CardView3
* Notes4

Przegladarka Plikow

Sekcja Przegladarki plikow jest skutecznym narzedziem do uzyskiwania dostepu i analizowania plikow uzytkownika takich jak:
zdjecia, wideo, dokumenty i bazy danych urzadzenia.

Wbudowane przegladarki tekstowe, multimedialne, SQLite, Plist, hex, potozenia geograficznego i ekstraktor EXIF pomagaja
ekspertom przegladac pliki i ich wtasciwosci.

Przegladarka plikow umozliwia dostep do wszystkich plikéw wydobytych z urzadzenia w opraciu o strukture drzewa.
Dodatkowo eksperci moga podejrze¢ pliki w wybranych folderach, zgrupowane w tabeli wedtug rodzaju, lub w zaktadkach
wyszukiwania stworzonych podczas natozenia szybkiego filtru.

Oxygen Forensic® Suite automatycznie pobiera dane geo-lokalizacji z plikéw multimedialnych i oferuje skrét aby zobaczy¢ to
miejsce na mapie, w ktérym dziatadnie miato miejsce. Dodatkowo zaglada do nagtéwkoéw EXIF dla okreslonych tagéw takich
jak marka, model, znacznik czasu, ktéry pomaga ekspertom sledczym ustala¢ pochodzenie pliku. Podstawowe dane o pliku sa
wyswietlane na lewym pasku, a atrybuty i dodatkowe znaczniki sa dostepne za posrednictwem menu kontekstowego.

Sekcja posiada uniwersalny panel dwoch widokéw, gdzie eskperci widzg surowy plik, w trybie hex lub mogg uruchomié
odpowiedni odtwarzacz do pliku multimedialnego. Ponadto podwéjne klikniecie na pliku otwiera odpowiedniag przegladarke w
osobnym oknie. Bazy danych i pliki konfiguracyjne zostang otwarte w wbudowanej przegladarce Oxygen Forensic SQLite i
Oxygen Forensic® Plist.

Sledczy moga zapisywac pliki, cate foldery na komputerze, zaznaczaé elementy jako dowody kluczowe, drukowag i
przygotowywac raporty, przenosi¢ dane geograficzne do Google Earth.

* FileBrowserl

* FileBrowser-Databases2

* FileBrowser-Geo3

¢ FileBrowser-PhotoThumbnails4
¢ FileBrowser-lmages5

¢ FileBrowser-Video6

* FileBrowser-Plist7

Raporty

Jesli chodzi o rozwigzywanie przestepstwa, raporty sg jednym z najwazniejszych rzeczy dla sledczego. Popularne formaty
plikdw i mozliwos¢ ekspertu i drukowania catego zestawu danych lub istotnych czesci pomaga ekspertom w rezultatach ich
pracy w jak najlepszy sposob.

W Oxygen Forensic® Suite eksperci $sledczy moga przenosi¢ dane z dowolnej sekcji. Moze to by¢ raport z catego urzadzenia,
kilku sekcji lub nawet kilka wpiséw. Wszystko zalezy od potrzeb $ledczego.

Obstugujemy wszystkie popularne formaty plikéw: Adobe PDF, Microsoft Excel, HTML, Rich Text Format (RTF), i XML. Kazdy
format ma wiasne miejsce do zastosowan. Na przyktad, PDF jest dobry do drukowania, podczas gdy XML moze zosta¢ uzyty
przez by 3rd party data parsers to import data extracted by Oxygen Forensic® Suite.

Sekcja raportéw jest miejscem gdzie eksperci moga znalez¢ raporty wygenerowane dla wybranych urzadzen z krétkimi
danymi o raporcie: data utworzenia, sekcje w raporcie, $ciezka i jego nazwa. Sekcja réwniez moze sprawdzi¢, czy raport
zostat zmieniony po generacji i pozwala ekspertowi wiedzie¢ o tym.

* EventlLog-Report-TableViewl
* Timeline-Report2

e Applications-Report3

* Passwords-Report4

* Reportsb5

Screen Lock Disabler

With locked devices being a top forensic problem we are doing our best to invent new methods to recover digital evidence
even in the most challenging cases.

Screen Lock Disabler allows to disable user lock code on Samsung devices based on Android OS and get access to the
critical data. The procedure takes several minutes and requires no special knowledge or training. It is enough to have MTP
driver and regular USB cable for disabling the lock

How it works:
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. Download and install Screen Lock Disabler.

. Connect locked device via USB cable to PC.

. Select the device from the list and press Unlock button.

. Turn off the device screen and then turn it on. Swipe the screen with your finger to disable the lock.
. The screen lock will be disabled and you will get access to all the user data.
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Where to find:

At the moment Screen Lock Disabler is available to Oxygen Forensic® Detective users.

Skype & Messengers
Oxygen Forensic® Suite supports a lot of mobile messengers like Skype, Facebook, WhatsApp, Viber and others.
Oxygen Forensic® Suite retrieves all available data from messengers. Depending on the application the feature set may vary:

* Chat history with individuals (including unauthorized contacts) and groups

¢ Contact list with photos, all fields and notes

* Sent SMS text, recipient phone number, timestamp and cost

* Complete calls information: recipient name or phone number; direction; length; time stamp and even cost
* Account details: name, address, phone numbers, e-mail, birthday and other information filled by suspect
* Geo-location where the action took place

Potaczone Kontakty

Analizuj i badaj kontakty z wielu zrodet takich jak Ksigzka Telefoniczna, Wiadomosci , Dziennik Zdarzen, Skype, czat i
aplikacje wiadadomosci w skupisko kontaktow.

Sekcja automatycznie ujawnia ludzi z r6znych zrédet i grupuje ich razem w jeden meta-contact.

Kiedy automat nie znajdzie powiazan kontaktéw, a ekspert zorientuje sie, ze kontakty z r6znych zrédet nalezg do jednej
osoby, moze recznie je potaczy¢. Pézniej ten kontakt zostanie uzyty jako pojedynczy element dla linkéw i analiz
statystycznych.

Sekcja oferuje funkjonalnos$é szybkiego filtrowania, wygodny filtr zrédet danych i sortowanie dla przyspieszenia analizy.
Przygotowanie i drukowanie raportéw jest tak proste, jak w innych dziatach Oxygen Forensic Suite®.

¢ AggregatedContactsl

* AggregatedContacts-Merge2
¢ AggregatedContacts-Report3
e ContactCard4

* ContactCardStatistics5

Rootowanie Androida
Rootowanie urzgadzenia opartego na systemie Android ujawnia sledczemu kompletny zestaw danych uzytkownika.

Ogodlnie ta procedura wymaga pewniej wiedzy i rozeznania, ale Oxygen Forensic® Suite pomaga ekspertom zautomatyzowac
ta procedure.

Operacja Rootowania jest czescig kreatora wydobycia danych, ktory prowadzi uzytkownika przez caty proces uzyskiwania
praw roota do urzadzenia. Istotng zaleta tej metody jest to, ze dostep do roota zostanie natychmiast cofniety po ponownym
uruchomieniu urzadzenia. Ta metoda sprawia, ze rootowanie i dalsze wydobycie danych staje sie catkowicie niepodwazalne i
bezpieczne.

Modut rootowania Androida daje dostep do:

* Pelnego systemu plikéw, przechowywanych zaréwno w wewnetrznej pamieci urzgdzenia jak réwniez na karcie pamieci
* Danych zapisanych przez aplikacje wigcznie z loginami, hastami, historig, cache i wielu innych

* Informacji o potozeniu geograficznym do $ledzenia pozycji podejrzanego w przesziosci

* Usunietych danych z tabel baz danych

Nie istnieje 100% gwarancja na udany proces rootowania. Procedura ta jest dostepna dla wiekszosci urzadzen z systemem
operacyjnym Android od wersji 1.6 do 2.3.4 oraz od 3.0 do 4.2.2.

* PhysicalLogicalAndroidAcquisitionl

¢ ExtractionWizard-AndroidRooting2

e ExtractionWizard-AndroidRooted3

e ExtractionWizard-AndroidRootingProcess4

¢ ExtractionWizard-AndroidReadingGoogleTalk5
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e ExtractionWizard-AndroidRootingResult6
¢ FileBrowser-Rooted7

Aplikacje

Oxygen Forensic Detective pobiera liczne dane aplikacji z urzadzenn mobilnych. W sekcji Aplikacje sledczy widzg liste pre-
instalowanych aplikacji oraz aplikacje uzytkownika razem z plikami przez nie utworzonymi.

Kazda aplikacja moze zawiera¢ wartosciowe dane uzytkownika takie, jak hasta, logi, historia, pliki itd.
Gtowne mozliwosci sekcji:

* Uzyskiwanie loginéw i haset do aplikacji

* Wyszukiwanie lokalizacji ostatniej trasy

¢ Kontrolowanie wszystkich uzytych lub stworzonych plikéw aplikacji

* Poznanie kiedy dokfadnie aplikacja byta uzywana

* Dostep do systemu i aplikacji uzytkownika

* Filtrowanie aplikacji na podstawie okreslonego parametru

* Eksportowanie i drukowanie wybranych elementéw

Wiele popularnych aplikacji posiada specjalng zaktadke Dane Uzytkownika, gdzie sledzczy znajdgq dane aplikacji
skategoryzowane i przygotowane do efektywnej analizy

Eksperci sgdowi moga zawsze uzyskac¢ dostep do plikoéw zrédtowych w celu poznania jak Oxygen Forensic® Suite gromadzi
informacje dla zaktadki Dane Uzytkownika lub analizuje aplikacje, ktére nie zostaly automatycznie przygotowane.

Oxygen Forensic® Suite jest jedynym programem do analizy $ledczej smartfonéw pozwalajacym na tak dogtebne
analizowanie Aplikacji.

Nawigacja

Oxygen Forensic Detective udziela dostep do popularnych aplikacji nawigacyjnych i ujawnia punkty POI, trasy i frazy
wyszukiwane w urzadzeniu.

Skype & Komunikatory
Oxygen Forensic® Suite wspiera wiele mobilnych komunikatoréw jak: Skype, Facebook, WhatsApp, Viber i inne.
Oprogramowanie szpiegujace

Oxygen Forensic Detective potrafi wykry¢ aplikacje szpiegujgce zainstalowane na urzadzeniach z Android oraz iOS, odkrywa,
przetwarza ich logi i pliki konfiguracyjne.

Przegladarki Internetowe

Oxygen Forensic Detective wspiera wszystkie popularne przegladarki internetowe dla systeméw Android, Apple iOS oraz
Symbian.

* Applicationsl
* Applications-Files2
e Applications-Report3

Import backupéw

Oxygen Forensic® Suite Analyst allows to import and parse data from various device backups and images created by sync
software or other forensic products.

Oxygen Forensic® Passware® Analyst and Oxygen Forensic® Suite Passware Edition can additionally find passwords that
encrypt Apple iOS and Android backups and images.

Supported Apple iOS backups and images: iTunes backup, iCloud backup, non-encrypted Apple DMG image, UFED DMG
image, UFED file system backup, UFED Advanced Logical backup, XRY DMG image, decrypted/encrypted Elcomsoft DMG
image, decrypted/encrypted Lantern DMG image, Apple tarball backup.

Supported Android OS backups and images: Android backup, Android physical/JTAG image, Android file system tarball
backup, UFED physical image, UFED Android file system backup, Nandroid backup (CWM, TWRP).

Supported Windows Phone OS backups: Windows Phone 8 JTAG and My Windows Phone Cloud.
Supported BlackBerry OS backups: BlackBerry IPD, BlackBerry BBB and BlackBerry 10 backup.

Supported Nokia backups: Nokia NBU and Nokia MBK.
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Kopia zapasowa Blackberry

BBB i IPD sa plikami kopii zapasowej Blackberry utworzonymi przez Blackberry Desktop Manager. Te pliki moga zostaé
znalezione na komputerze podejrzanego lub zewnetrznych nosnikach jak np. ptyty CD, DVD, dyski, karty pamieci itd.

Oxygen Forensic® Suite pozwala na wydobycie i zaprezentowanie z tych plikow kopii zapasowej istotnych informacji
Sledczych.

Kopia zapasowa iTunes

Czestg praktyka jest znajdowanie kopii zapasowej iTunes na komputerze podejrzanego ze wzgledu na popularnos¢ urzadzen
Apple.

Oxygen Forensic® Suite oferuje sledczym tatwag droge pozyskania z plikéw kopii zapasowej iTunes prywatnych danych oséb
podejrzanych.

Windows Phone Cloud

Smartphone users tend to have a backup copy of their data in the cloud, provided by their device manufacturer or a 3rd
party. Windows Phone platform has own storage to securely save users' contacts, messages, application data, settings, files
and more.

Oxygen Forensic® Suite is the industry-first forensic software that is able to extract data from My Windows Phone cloud.

¢ BackupReaderl
¢ BackupReader-DMG2
¢ BackupReader-OpenFile3

BlackBerry Backups

BBB and IPD are the Blackberry device backup files made with Blackberry Desktop Manager. These files can be found on a
suspect computer or external media like CD, DVD, memory disks and cards etc.

Oxygen Forensic® Suite is able to extract and present forensically important information from backup files and chip-off
images.

Oxygen Forensic® Suite imports and parses all data from BlackBerry 10 Chip-off images. Chip-off technique is considered to
be the last-option method to get a device memory image. It can be used to extract crucial evidence when the device is locked
or damaged and all other forensic options have been already exhausted.

At the same time Oxygen Forensic® Suite is able to extract and examine data stored in backup files made by a suspect.
Opening backup file gives an expert an access to all information stored in it: contacts, calendar, tasks, event log, messages,
photos, videos, documents, etc.

After extracting IPD or BBB file, Oxygen Forensic® Suite creates a new phone item just like you've just reading the physical
device itself. Analyzing extracted data is completely the same kind of process as if an expert was working with a connected
phone.

Oxygen Forensic® Suite grants an access to the raw data of IPD/BBB file also. Expert can view all the data in a separate
Blackberry Source Tables section. It opens data in a table view showing all fields and values of a database file. For the more
convenience the tool has a content-dependent field-viewer that is able to present data basin on its type: text, media, etc.
Oxygen Forensic® Suite became the industry first software with ability to extract data from BlackBerry 10 devices!

Call Data Records

Oxygen Forensic® Call Data Expert is a forensic program that allows importing and analyzing CDR files (Call Data Records)
received from mobile service providers regardless of the difference in their column formats and file layouts.

The supported file formats are .xls, .xlIsx, .csv. There are no file size limits.

Oxygen Forensic® Call Data Expert conveniently guides through the process of call data records file importing and fields
mapping that is required to convert the file into unified format.

Afterwards the processed results can be viewed and analyzed by the expert allowing to build direct and indirect links between
callers on the graph. Processed and analyzed results can be saved to external files on PC

Oxygen Forensic® Call Data Expert is available in Oxygen Forensic® Detective at no additional charge.

Watch Oxygen Forensic® Call Data Expert guide.

Download Oxygen Forensic® Call Data Expert help manual.


https://www.gsm-support.net/pl/gallery/oxygen_anal_backupreader/BackupReader1
https://www.gsm-support.net/pl/gallery/oxygen_anal_backupreader/BackupReader-DMG2
https://www.gsm-support.net/pl/gallery/oxygen_anal_backupreader/BackupReader-OpenFile3
http://www.youtube.com/watch?v=jOxldAmxADI&autoplay=1&fs=1&color1=0x5d1719&color2=0xcd311b&hd=1&border=1
https://www.gsm-support.net/download/help/OxyCDRExpert.pdf

Obstuga chinskich telefonéw
Obstuga chinskich telefonéw pozwala ekspertom sledczym na wydobycie danych z popularnych podrébek i tanich urzadzen.

Oxygen Forensic® Suite pozwala na otrzymanie z chinfiskich urzadzen waznych danych uzytkownika takich, jak dziennik
zdarzen, wiadomosci, kontakty oraz pliki.

Chinskie marki telefonéw zajmujg znaczng czes¢ azjatyckiego rynku urzadzehn mobilnych, a ich liczba wzrasta réwniez na
rynkach Ameryki Péinocnej, Europy i miedzynarodowych ze wzgledu na ich niski koszt oraz lepszy stosunek jakosci do ceny
niz urzadzenia oferowane przez markowych producentéw. W rynkach wschodzacych chinskie marki telefonéw dominujg w
niszy niskobudzetowej. P6tnocnoamerykanscy i europejscy operatorzy komoérkowi czesto oferujg te niskobudzetowe
urzadzenia dla nowych klientéw i uzytkownikéw prepaid.

Oxygen Forensic® Suite obstuguje ogromnag réznorodnosc urzadzen opartych na uktadzie MTK (Mediatek) i umozliwiajg
Sledczym dostep do nastepujacyh danych uzytkownika:

* Podstawowe informacje. Zawiera IMEI/IMEI2, wersja sprzetu, wersja oprogramowania i baseband.

* Ksigzka telefoniczna. Odzyskuje kontakty z karty SIM oraz pamieci telefonu, dostep do informacji o grupach.

* Kalendarz. Obstugiwane typy zdarzen: Spotkanie, Potaczenie, Rocznica, Urodziny, Trening, Przypomnienie, Notatka.
* Spis potaczen Uwzglednia wybrane, odebrane i nieodebrane potgczenia.

* Wiadomosci: SMS i MMS w domysinych folderach.

* Pliki w pamieci telefonu i na zewnetrznej karcie pamiegci.

¢ ChinesePhonesl
* ChinesePhonesConnect2

Cloud Data Extraction

Oxygen Forensic® Detective acquires data from more than 15 cloud storages: iCloud contacts and calendar, Google Drive,
Google Location History, Live contacts and calendar, OneDrive, Dropbox and Box as well as from a wide range of social media
including Twitter and Instagram.

Forensic experts may utilize either account credentials or token to enter the cloud account to acquire the cloud data.
Extracted credentials and tokens from a mobile device are organized and displayed in the Passwords section of
Oxygen Forensic® Detective.

After the cloud data is acquired it can be viewed in Oxygen Forensic® Detective and merged with other extractions for deep
data analysis in Timeline, Social Graph and other analytical tools.

Przegladarki danych
Ro6zne przegladarki danych pomagaja ekspertom sledczym wygodnie analizowaé pozyskane dane.

Oxygen Forensic® Suite posiada wbudowany HEX-viewer, przegladarke obrazéw, odtwarzacz muzyki i filmoéw, przegladarke
tekstéw z konwerterem strony kodowej, HTML, SQLite i Plist viewer.

Nowoczesne urzadzenia mobilne tworza duza liczbe plikéw podczas ich cyklu zycia. Podstawowym narzedziem przeznaczonym
do ich otwierania jest HEX viewer, ktory pozwala na analizowanie danych w surowej postaci.Wbudowany HEX viewer w
program Oxygen Forensic® Suite pozwala ekspertom na wyszukiwanie danych, konwersje bajtéw wybranych czesci, a takze
zapisywanie plikéw na dysku.

W przypadku plikéw multimedialnych wygodne jest uzycie wbudowanego odtwarzacza multimedialnego, ktéry pozwoli na
odtwarzanie nagranych filméw, wiadomosci glosowych i obejrzenie zdje¢. Dodatkowo, eksperci $sledczy moga przegladac
informacje EXIF i dane geolokalizacji, jesli sa one dostepne.

Dla dokumentéw tekstowych oraz stron internetowych w cache'u Oxygen Forensic® Suite oferuje przeglagdarke tekstowg z
ustawieniem strony kodowej i bezpieczng przegladarke internetowa

SQLite Viewer

SQLite Viewer pozwala na przegladanie plikéw baz danych o rozszerzeniach: .sqlite, .sqlite3, .sqlitedb, .db, .db3.

Eksperci maja dostep do aktualnych oraz usunietych danych przechowywanych w bazach danych utworzonych przez system i
aplikacje uzytkownika.

Plist Viewer

Pliki Plist, znane jako Property List XML Files, zawierajg wiele cennych informacji sledczych w urzadzeniach Apple. Historia

przegladarki, punkty dostepu Wi-Fi, numery szybkiego wybierania, ustawienia Bluetooth, ustawienia globalne aplikacji,
ustawienia Sklepu Apple a nawet wiecej danych moze by¢ wydobyte z plikow .plist.
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e DataViewerHEX1

¢ DataViewerMediaExifGeo2
¢ DataViewerUnicodeText3
e DataViewerHTML4

Stowniki
Sekcja stownikéw ukazuje wszystkie stowa wprowadzone do urzgadzenia za pomoca wiadomosci, notatek lub kalendarza.

Nie sa to stowa pochodzace ze stownika systemowego urzadzenia, pochodzg one z unikalnego stownika uzytkownika, ktéry
zostat utworzony przez wiasciciela urzadzenia podczas jego uzytkowania.

Gtéwne funkcjonalnosci Sekcji stownikow:

* Podglad wszystkich stow wprowadzonych przez podejrzanego
* Przechwytywanie haset

* Symulacja fraz

* Wybieranie ustalonego jezyka na zadanie

* Sprawdzanie czestotliwosci uzywania kazdego stowa

¢ Ujawnianie wedtug porzadku uzywanych stow

* Filtrowanie stéw wedtug jezyka

* Eksportowanie i drukowanie wybranych elementéw

Sekcja stownikéw dostarcza liste stow wprowadzonych przez podejrzanego. Eksperci $ledczy moga ustala¢ porzadek
pojawiania sie stéw, czestotliwosci ich uzywania, filtrowac i zmieniaé¢ kolejno$é uporzgadkowania listy.

Funkcja symulacji fraz jest wysoko cenionym narzedziem dla ekspertéow. Korzystanie z niego pozwala przypuszczac
wyrazenia, ktére podejrzany wprowadzit. To mogg by¢ hasta, adresy a nawet usuniete wiadomosci.

* Dictionariesl
* Dictionaries-Report2

Wyszukiwarka
Wyszukiwarka pozwala odkrywa¢ dane uzytkownika w kazdym segmencie urzadzenia.

Narzedzie oferuje wyszukiwanie tekstow, numeréw telefonéw, e-maili, wspétrzednych geograficznych, adreséw IP, adreséw
MAC, numerow kart kredytowych. Biblioteka wyrazen regularnych jest dostepna dla wiekszosci dowolnych wyszukiwan.

Eksperci $ledczy moga wyszuka¢ dane z pojedynczego urzadzenia, wszystkich urzgdzen, wszystkich urzadzen z danej sprawy
lub wszystkich pozyskanych urzadzen. Mogg wybierac¢ czes¢, w ktorej szuka¢ dane zapytanie, zastosowac terminy logiczne lub
wybra¢ jeden z gotowych wzoréw.

Menadzer listy stéw kluczowych umozliwia tworzenie zestawu warunkéw i wykonanie szukania dla wszystkich tych warunkow
od razu. Na przyktad moga to by¢ listy nazwisk lub zestaw obrazliwych stéw lub fraz.

Narzedzie wyszukiwarki zapisuje wszystkie rezultaty, oferuje wydruk i przygotowanie raportow dla dowolnej liczby
wyszukiwan.

* Search-Keywordsl

* Search-KeywordsManager2

* Search-Phonenumbers3

¢ Search-Emails4

¢ Search-GeoCoordinates5

e Search-MACAddress6

e Search-IPAdresses?

e Search-ReguarExpressions-Library8
e Search-GeoCoordinates-Report9

iTunes Backup
iTunes backup found on a suspect computer is a regular practice due to the popularity of Apple devices.
Oxygen Forensic® Suite offers experts an easy way to extract suspects' private data from the iTunes backup files.

Oxygen Forensic® Suite is able to extract and examine data stored in backup files made by iTunes. Opening backup file gives
an expert an access to all information stored in it: contacts, calendar, messages, photos, videos, documents, etc.

Both password-protected and non-protected backups are supported. If expert knows the password he can just type it, if not
Oxygen Forensic® Suite suggests to use a 3rd party tool to collect the password.

After extracting data from the iTunes backup Oxygen Forensic® Suite creates a phone item in the list just like you've just
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reading the physical device itself. Working with extracted data is completely the same as if you're working with a connected
phone. You can browse the data, perform context and global search, export and print reports.

Dowdd kluczowy
Sekcja Dowodu kluczowego oferuje czysty, czytelny widok na dowdd oznaczony przez sledczych jako istotny.

Specjalisci sledczy moga oznaczac¢ pewne elementy nalezace do réznych sekcji jako istotny dowdd, nastepnie przejrzec je
wszystkie naraz, niezaleznie od ich pierwotnej lokalizacji.

Dowdd kluczowy jest potgczonym widokiem, ktéry moze wyswietla¢ wybrane elementy z poziomu ksigzki telefonicznej,
kalendarza, wiadomosci, zdje¢, potaczen internetowych oraz ustugi lokalizacji, aplikacji jak rowniez innych sekcji dostepnych
w Oxygen Forensic® Suite. Sekcja oferuje mozliwos$¢ przegladania istotnych informacji jednym kliknieciem, koncentrujac
wysitki na tym co naprawde wazne i odfiltrowujgc rozpraszajgce i nieistotne dane.

Sledczy inspektorzy sg w stanie sortowag, filtrowaé i grupowaé dane dla najlepszych efektéw wizualnych. Tagowanie i notatki
czynig sekcje Dowodu kluczowego jeszcze bardziej wygodng w uzyciu.

Oxygen Forensic® Suite jest jedynym programem $ledczym, ktéry pozwala badajgcemu na przegladanie wszystkich waznych
danych w jednym miejscu.

¢ KeyEvidence
¢ KeyEvidence-Wide2
¢ KeyEvidence-Report

Potaczenia i Statystyki
Szybko ujawnij powigzania spoteczne pomiedzy uzytkownikami urzadzen mobilnych w ramach dochodzenia i ich kontakty.

Sekcja linkow i statystyk zapewnia wygodne narzedzie do odkrywania spotecznych zaleznosci pomiedzy uzytkownikami
urzadzen przez analizowanie potaczen, wiadomosci tekstowych, multimediéw, wiadomosci e-mail oraz aktywnosci na Skype.

Podglad diagramu z graficznym wykresem prezentuje szybkie pominiecie srodowisk komunikacyjnych, pozwalajac ekspertom
Sledczym na okreslenie i analize komunikacji podejrzanych wraz z wszystkimi szczegétami na pierwszy rzut oka.

Przetaczanie do widoku tabeli pozwala na dogtebng analize komunikacji uzytkownikéw urzadzen, wiacznie z wszystkimi
kontaktami, numerami telefonéw i stronami zdalnymi. Wraz z czasem trwania komunikacji wytwarza zwiezte streszczenie
istotnych informacji $ledczych.

Oxygen Forensic® Suite oferuje badajacym zdolnos$¢ analizy interakcji miedzy uzytkownikami wielu zajetych urzadzen
mobilnych. Funkcja tworzy i wyswietla diagram potaczen i statystyk z wykresem dla wielu urzadzen, jasno wizualizujgc
potaczenia pomiedzy uzytkownikami telefonéw.

¢ CommunicationStatistics-Diagram-Groupl
¢ CommunicationStatistics-Chart2

* LinksStats-Communications3

¢ LinksStats-Directlinks4

* | inksStats-Table5

Hasta

Sekcja haset wyswietla loginy i hasta wydobyte z domysinych bezpiecznie przechowywanych baz danych.

Pliki aplikacji moga rowniez zawiera¢ cenne dane. Oxygen Forensic® Suite analizuje je i wyswietla.

Odzyskiwanie haset jest dostepne dla urzadzen opartych na systemie iOS i Android.

W urzadzeniach Apple iOS w tym iPhone i iPad, dane wrazliwe przechowywane sa w tancuchu kluczy. tancuch kluczy
dostarcza $rodki do bezpiecznego przechowywania danych takich, jak hasta do kont e-mail, serwiséw internetowych i
pewnych oprogramowan innych firm, jak réwniez inne prywatne, finansowe, wrazliwe dane.

Zawartos¢ przechowywana jest bezpiecznie zaszyfrowana przy uzyciu charakterystycznych kluczy sprzetowych unikalnych dla
danego urzadzenia. Oxygen Forensic® Suite dodaje mozliwos¢ dostepu do chronionej zawartosci przechowywanej w tancuchu

kluczy, pobierajac i wyswietlajac hasta uzytkownika.

Wiecej haset jest ukrytych w plikach aplikacji. Sekcja haset takze wydobywa te dane i wyswietla hasta z aplikacji w jednym
miejscu.

* Passwords-Applicationsl
* Passwords-Generic2
* Passwords-Report3
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Wykres spoteczny
Wykres spoteczny wizualizuje ztozone potaczenia wewnatrz grup przestepczych.

Jest to wysoce konfigurowalne miejsce pracy, ktore pozwala ekspertom sledczym przegladaé potaczenia pomiedzy
wiascicielami urzadzen mobilnych i ich kontaktow, wskaza¢ zwigzki pomiedzy wieloma wiascicielami urzadzen i wykrycia ich
wspoélnych kontaktéw.

Oxygen Forensic® Suite tworzy diagram spoteczny opierajacy sie na aktywnosci komunikacyjnej wiascicieli urzadzen.
Diagram nie jest statyczny, eksperci moga swobodnie manipulowaé wygladem diagramu poprzez przemieszczanie, ukrywanie
i scalanie kontaktow.

Badacz moze takze zmienia¢ zakres dat w celu odkrycia najbardziej popularnych potaczern w dowolnym okresie czasu lub/i
wybra¢ minimalng liczbe potaczen dla kontaktow, ktére majg by¢ wyswietlane.

Wykres spoteczny zawiera informacje o kazdym wyswietlonym wiascicielu i kontakcie jak preferowany rodzaj komunikacji,
pierwsza i ostatnia data komunikacji, catkowity czas spedzony na rozmowach, liczba wiadomosci wystana miedzy sobg.

Dodatkowo ekspert Sledczy moze zmieni¢ uktad diagramu uzywajac skrotéw myszy i klawiatury, wyswietla¢ w trybie
petnoekranowym, zapisywac do pliku dla przysztych raportow.

* SocialGraph-CommonContactsl
¢ SocialGraph-DeviceContacts2
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* SocialGraph-Star4

¢ SocialGraph-Circle5

Spyware

Oxygen Forensic® Suite can detect spyware apps installed on Android and Apple devices, discover and process their logs and
configuration files.

The very presence of spyware on the phone can mean the phone user’s activities were monitored, and the phone user has
been watched for a certain period of time, with some third-party being well aware of the person’s traveling and
communication activities.

Spyware products collect, record and transfer essential information about routine activities of the phone user. Information
retrieved from log files created by spyware applications may include application configuration data, the list of running
services, application user name, sometimes accompanied with a unique code allowing to detect the app, Cell ID used at the
time of data transmission, and GPS logs accompanied with Geo-coordinates and a timestamp. By analyzing spyware logs,
forensic specialists may gain access to additional information that could be used at the time of investigation.

SQLite Viewer

SQLite Viewer allows to explore the database files with the following extensions: .sqlite, .sqlite3, .sqlitedb, .db, .db3.

Experts have the access to the actual and deleted data stored in databases created by system and user applications.

SQLite databases can be found in Apple, Android OS devices, Symbian OS Series 60 smartphones and also in Mozilla Firefox,
Mozilla Thunderbird, Apple Safari, Opera, Nokia PC Suite and Nokia OVI desktop applications data.

SQLite files contain the information about SMS, notes, calls, applications cache, voice mail information, apps data, etc.

SQLite Viewer for Oxygen Forensic® Suite offers convenient analyzing of device data:

* Shows data in a convenient table view.

* Blocks of deleted data examination.

* Deleted data analysis in one click.

* Opportunity to recover clusters of deleted records.

* Export to RTF, PDF, XML, XLS, CSV, TSV and HTML file formats.
* Built-in HEX viewer.

* Built-in search engine.

* Ability to save big BLOB fields in a file.

¢ Full Unicode and UTF-8 support.

* Automatic hash calculation in the status bar for analyzed files.
* Grid view cells and lines can be copied to Windows Clipboard.
* Nokia dates conversion to readable view.

* Unix and iOS date conversion to readable view.

* Support for OS X Epoch format conversion

¢ Multimedia built-in viewers.
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0$ Czasu
0O$ czasu pozwala na podglad wszystkich faktéw o wykorzystywaniu urzadzenia mobilnego w jednej posortowanej liscie.

Ta sekcja uporzgdkowywuje wszystkie potaczenia, wiadomosci, wydarzenia w kalendarzu, dane geograficzne, i inng
aktywnos$¢ w chronologiczny sposéb, dzieki czemu mozesz tatwo Sledzi¢ historie konwersacji bez potrzeby przelgczania
pomiedzy ré6znymi sekcjami.

Os$ czasu jest dostepna dla pojedynczego urzadzenia i dla wszystkich urzadzen nalezacych do sprawy, odkrywajac kompletng
liste zdarzen majacych miejsce.

Sledczy inspektorzy beda mogli sortowag, filtrowac, grupowaé telefoniczng liste aktywnosci wedtug dat, okreslonych numeréw
telefonu oraz danych geograficznych.

Graficzny wykres umozliwia wyswietlenie aktywnosci uzytkownika w wybranych okresach czasowych. Wykres pozwala na
grupowanie wszystkich mozliwych zdarzehn w urzgdzeniu w réznych odstepach czasu (od jednej sekundy do jednego roku) i
filtrowanie ich wedtug réznych parametrow.

Wykres umozliwia ekspertom $ledczym tatwg analize szczegdétowych dziatarn pojedynczego kontaktu lub grupy kontaktéw na
pierwszy rzut oka.

Drukowanie i eksportowanie danych w popularnych formatach jest takze dostepne w sekcji O$ Czasu.
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Web Browsers

Oxygen Forensic® Suite supports all popular Web browsers for Android OS, Apple iOS, BlackBerry OS and Symbian OS
platforms.

Surfing Internet on a mobile device is ordinary today. Mobile devices of all types offer such an ability to their owners. People
search for places and directions, buy goods online, monitor their social network accounts and much more.

patgesnEeyensicE&h Syite adewadnvieriigalerstie qxterelend examine data in mobile web browsers (preinstalled as well as 3rd

The following data is usually available for analysis:

¢ History

* Cache files

* Cookies

* Bookmarks

* Saved pages and files

* Search history

* Saved login and passwords
* Geolocation

Web browsers offers a variety of features like sorting, filtering, searching entries. Advanced file viewer helps to review cache
content in a proper way: play video, sounds, view files in different codepages HEX or Web mode.

Potaczenia Internetowe & Lokalizacje
Sekcja Potaczen Internetowych i Lokalizacji ujawnia miejsca i trasy odwiedzone przez podejrzanych.
Eksperci moga analizowac wiele Zzrédet lokalizacji geograficznej: potaczenia Wi-Fi, potaczenia IP i bazy danych lokalizacji.

W liscie potaczen Wi-Fi eksperci Sledczy sg w stanie ustali¢ gdzie i kiedy podejrzany uzywat dostepu do sieci WiFi (publicznej
lub nawet prywatnej) i ujawnic¢ jego lokalizacje.

Whpisy w liscie hot spot majg nastepujace parametry: nazwa hotspot (SSID), hotspot BSSID (adres MAC) i RSSI (Poziom
sygnatu), ostatni czas w ktérym podejrzany korzystat z hot spotu. Przetwarzajac te dane Oxygen Forensic® Suite pozyskuje
wspotrzedne geograficzne i mini mapy dla kazdej lokalizacji.
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Zaktadka Potaczenia IP pokazuje catg historie potaczen internetowych (Wi-Fi, GPRS, LTE) i ich szczeg6ty: adresy MAC i VPN,
adres IP urzadzenia i routera, nazwa DNS, region, znacznik czasu, itp.

Zakladka Lokalizacje przedstawia zawartos$¢ plikéw consolidated.db i cache_encryptedA.db w bardzo wygodny sposéb.

Poczatkowo te pliki przechowujag wszystkie informacje o sieciowej aktywnosci urzadzenia w oparciu o dane
GPS/Komaérkowe/Wi-Fi. Eksperci moga namierzy¢ poruszanie sie urzadzenia i okresli¢ lokalizacje wtasciciela urzadzenia w
oparciu o dane Lokalizacji.

Eksperci widza wspotrzedne geograficzne i mapy bezposrednio w Oxygen Forensic® Suite lub moga eksportowaé dane do
formatu KML w celu wizualizacji trasy w Google Earth. Standardowo dostepne sg funkcje raportowania i drukowania.
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Windows Phone Cloud

Smartphone users tend to have a backup copy of their data in the cloud, provided by their device manufacturer or a 3rd
party. Windows Phone platform has own storage to securely save users' contacts, messages, application data, settings, files
and more.

Oxygen Forensic® Suite is the industry-first forensic software that is able to extract data from My Windows Phone cloud.

Oxygen Forensic® Suite is able to connect to My Windows Phone cloud using provided Microsoft account email and password.
Once the connection is established Oxygen Forensic® Suite starts data acquisition. Current version extracts contacts and
messages.

Even having the correct My Windows Phone credentials, experts who are not equipped with Oxygen Forensic® Suite will be
unable to access most information stored in the cloud. First of all, not all data is available for browsing even after logging in
to the account. Secondly cloud stores information in a complex format, making manual forensic analysis of this data
complicated and practically unfeasible. On the other hand, Oxygen Forensic® Suite will extract, parse and classify every bit of
user data stored in the cloud.

Like data extraction from a backup file, expert won't need to have the access to the device itself. To extract Windows Phone
data it is enough to have My Windows Phone credentials only.

Oxygen Forensic® Suite became the industry first software with ability to acquire data from My Windows Phone cloud.

Lista obstugiwanych telefonéw:
Petna lista mozliwos$ci programu dla ponizszych modeli

Obstuga ponad 2500 modeli urzadzen przenosnych - lista ciggle jest poszerzana. Korzystanie ze specjalnych protokotow i
bezposredniego dostepu do telefonéw pozwala programowi Oxygen Forensic Detective na obstuge réwniez modeli CDMA i
DAMPS!

1506, 1680 Classic, 2125, 2220 Slide, 2320 Classic, 2323 Classic, 2330 Classic, 2600 Classic, 2605, 2608, 2610, 2626, 2630,
2650, 2660, 2680 Slide, 2690, 2700 Classic, 2710 Navigation Edition, 2720 Fold, 2730 Classic, 2760, 2855, 2865, 3100,
3105, 3108, 3109 Classic, 3110 Classic, 3120 Classic, 3125, 3128, 3152, 3155, 3155i, 3200, 3205, 3208 Classic, 3210,
3220, 3230, 3250, 3300, 3310, 3315, 3320, 3321, 3330, 3350, 3360, 3361, 3390, 3395, 3410, 3500 Classic, 3510, 3510i,
3520, 3555, 3560, 3570, 3580, 3585, 3586, 3586i, 3587, 3587i, 3588i, 3589i, 3590, 3595, 3600 Slide, 3600, 3606, 3608,
3610 Fold, 3610, 3620, 3650, 3660, 3710 Fold, 3720 Classic, 3806, 5000, 5070, 5100, 5110, 5130 XpressMusic, 5130, 5140,
5140i, 5190, 5200, 5210, 5220 XpressMusic, 5228, 5230, 5230, 5230, 5232, 5233, 5250, 5300, 5310 XpressMusic, 5320
XpressMusic, 5330 Mobile TV Edition, 5330 XpressMusic, 5500 Sport, 5510, 5530 XpressMusic, 5610 XpressMusic, 5630
XpressMusic, 5700 XpressMusic, 5730 XpressMusic, 5800 XpressMusic, 6010, 6011, 6011i, 6012, 6015, 6020, 6021, 6030,
6060, 6061, 6062, 6066, 6070, 6080, 6085, 6086, 6088, 6100, 6101, 6102, 6102i, 6103, 6108, 6110 Navigator, 6110,
6111, 6112, 6120 Classic, 6121 Classic, 6122 Classic, 6124 Classic, 6125, 6126, 6131, 6133, 6136, 6150, 6151, 6152, 6155,
6165, 6170, 6175i, 6178i, 6190, 6200, 6208 Classic, 6210 Navigator, 6210, 6212 Classic, 6216 Classic, 6220 Classic, 6220,
6225, 6230, 6230i, 6233, 6234, 6235, 6245i, 6250, 6255, 6260 Slide, 6260, 6263, 6265, 6267, 6270, 6275, 6280, 6282,
6288, 6290, 6300, 6300i, 6301, 6303 Classic, 6303i Classic, 6310, 6310i, 6316s, 6320, 6340, 6340i, 6350, 6360, 6370,
6385, 6500 Classic, 6500 Slide, 6510, 6555, 6560, 6585, 6590, 6600 Fold, 6600 Slide, 6600, 6600i Slide, 6610, 6620, 6630,
6631, 6638, 6650 (smartphone), 6650, 6651, 6670, 6680, 6681, 6682, 6700 Classic, 6700 Slide, 6708, 6710 Navigator,
6720 Classic, 6730 Classic, 6750 Mural, 6760 Slide, 6788, 6788i, 6790 Slide, 6790 Surge, 6800, 6810, 6820, 6820, 6822,
7020, 702T, 7070 Prism, 7088, 7100 Supernova, 7110, 7160, 7190, 7200, 7210 Supernova, 7210, 7230, 7230, 7250, 7250i,
7260, 7270, 7280, 7310 Supernova, 7360, 7370, 7373, 7380, 7390, 7500 Prism, 7510 Supernova, 7600, 7610 Supernova,
7610, 7650, 7700, 7710, 7900 Prism, 8208, 8210, 8250, 8310, 8390, 8600 Luna, 8800 Arte, 8800 Sirocco Edition, 8800,
8801, 8810, 8850, 8855, 8890, 8910, 8910i, 9300, 9300i, 9500, C1-01, C1-02, C2-00, C2-01, C2-01.1, C3-00, C3-01,
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C3-01m, C5-00, C5-03, C6-00, C6-01, C7 Astound, C7-00, E50, E5-00, E51, E52, E55, E55, E60, E6-00, E6-00.1, E61, E61i,
E62, E63, E65, E66, E66, E70, E7-00, E71, E71, E71x, E71x, E72, E73 Mode, E75, EQ0, N70, N71, N72, N73, N75, N76, N77,
N78, N79, N80, N8-00, N81, N82, N85, N86, N90, N91, N92, N93, N93i, N95 8GB, N95, N96, N97 mini, N97, N-Gage QD, N-
Gage, T7-00, X2-00, X2-01, X3, X3-01, X3-02, X5-00, X5-01, X5-01.2, X6, X7-00, X7-00.1 8100, 8110, 8120, 8130, 8230
Flip, 8300, 8310, 8320, 8330, 8350i, 8500, 8520, 8530, 8800, 8820, 8830, 8900, 8910, 9100 Pearl 3G, 9105 Pearl 3G, 9300,
9330, 9500, 9520 or 9550, 9520, 9530, 9630 Tour, 9650 Bold, 9670, 9780, 9800 Torch, 9810, 9850, 9860, Bold Touch,
Bold, Flip 8220, IPD Generic device, iPad 2 WiFi CDMA, iPad 2 WiFi GSM, iPad 2 WiFi, iPad, iPhone 3G, iPhone 3GS, iPhone 4,
iPhone, iPod Touch Dell: Aero, Flash, Mini3i, Mini3iX, Mini5, Streak 7 Wi-Fi, Streak 7, Streak, Venue Pro, Venue, XCD28,
XCD35; HTC: Aria, ChaChaCha, Click, Desire, Doubleshot, Dream, Droid Incredible 2, Droid Incredible, Eris, EVO 4G, Hero,
Icon, Incredible S (Vivo), Incredible S(Vivo), Inspire 4G, Legend, Lexikon (Merge), Magic, Nexus One, Panache 4G (Emerald),
Pyramid, Rider, Saga (Desire S), Salsa (Weike), Shooter (ShooterU), Tattoo, Thunderbolt, Vivo (Incredible S), Vivo_w,
Wildfire S (Marvel), Wildfire; Motorola: ATRIX 4G, ATRIX, BackFlip, Bravo, CHARM, CITRUS, CLIQ (DEXT), CLIQ 2, DEFY,
DEFY+, DEVOUR, DROID 2 Global, DROID 3, DROID X, DROID, FIRE, FLIPOUT, FLIPSIDE, i1, MILESTONE 2, MILESTONE,
MOTO A1260, MOTO A1680, MOTO GLAM XT800w, MOTO GLAM, MOTO MB612, MOTO ME525, MOTO ME811, MOTO MT620,
MOTO MT870, MOTO QRTY, MOTO XT301, MOTO XT316, MOTO XT531, MOTO XT701, MOTO XT702, MOTO XT711, MOTO
XT800, MOTO XT806, MOTO XT882, PHOTON 4G, PRO XT610, QUENCH XT3, QUENCH XT5, QUENCH, SPICE Key, SPICE,
TITANIUM, TRIUMPH, XOOM, XT860 4G; Philips: T910 White, V808 Black, V900 Black, V900 Silver, V900 White, V900;
Samsung: Acclaim, Admire, Behold Il, Captivate Glide, Captivate, Conquer 4G, Continuum, Dart, DoubleTime, Droid Charge,
Epic 4g, Exhibit 4G, Fascinate, Galaxy 3, Galaxy 551, Galaxy Ace, Galaxy Apollo, Galaxy Europa, Galaxy Fit, Galaxy Gio,
Galaxy Lite, Galaxy Mini, Galaxy Neo, Galaxy Note, Galaxy Pop, Galaxy Portal, Galaxy Prevail, Galaxy Pro, Galaxy Q, Galaxy
R, Galaxy S Hoppin, Galaxy S i909, Galaxy S Il 4G, Galaxy S Il Epic 4G Touch, Galaxy S Il Skyrocket, Galaxy S Plus, Galaxy
S scLCD, Galaxy S Wi-Fi 4.0 (G1), Galaxy S Wi-Fi 5.0 (G70), Galaxy Sll, Galaxy Tab 10.1 (Verizon 4G LTE), Galaxy Tab 10.1
(Wi-Fi Only), Galaxy Tab 7.0 (ATT), Galaxy Tab 7.0 (CDMA), Galaxy Tab 7.0 (Sprint), Galaxy Tab 7.0 (T-Mobile), Galaxy Tab
7.0 (Wi-Fi Only), Galaxy Tab 8.9 (Wi-Fi Only), Galaxy Tab, Galaxy Y, Gem, Giorgio Armani, Gravity SMART, GT-15700 Galaxy
Spica, GT-i5800L Apollo, GT-17500 Galaxy, GT-19000 Galaxy S, Infuse 4G, Instinct Android, InstinctQ, Intercept, Mesmerize,
Moment 2, Moment, Nexus S (Indian), Nexus S (T-Mobile), Nexus S 4G (CDMA), Nexus S, Saturn, Showcase, SHW-M100S
Galaxy A, Stratosphere Galaxy S, Transfix, Transform, Vibrant; Sony Ericsson: A8i, Live with Walkman, SO-01B, SO-01C
Sakura Pink, SO-01C, Xperia Active, Xperia arc S, Xperia arc, Xperia mini pro, Xperia mini, Xperia neo, Xperia play SO-01D,
Xperia play, Xperia X10 mini pro, Xperia X10 mini, Xperia X10a, Xperia X10i, Xperia X8; T-Mobile: G1, G2, myTouch 3G,
Pulse;

View the full list of supported Android-based devices

Acer: Acer Windows Mobile, beTouch E100, beTouch E101, beTouch E200, C510, C530, C531, DX650, F900, n300, N310,
n311, n320, n321, neoTouch P300, neoTouch P400, neoTouch S200, NeoTouch; Asus: Asus Windows Mobile, Lamborghini
ZX1, M530w, M536, M930, Mars Il, MyPal A626, MyPal A632, MyPal A636, MyPal A636N, MyPal A639, MyPal A686, MyPal
A696, P305, P320, P525, P526, P527, P535, P550, P552w, P560, P565, P735, P750; Cingular: 2125, 3125, 8125, 8500,
8525, Cingular Windows Mobile; Eten: Eten Windows Mobile, G500, G500+, Glofiish M750, Glofiish M800, Glofiish M810,
Glofiish V900, Glofiish X500, Glofiish X500+, Glofiish X600, Glofiish X610, Glofiish X650, Glofiish X800, Glofiish X900, M550,
M600, M600+; HTC: Advantage X7500, Advantage X7501, Advantage X7510, Apache, Artemis, Athena, Atlas, Breeze,
Cavalier, Dash 3G, EIf, Erato, Excalibur, Faraday, Galaxy, Gene, HD Mini, HD2, Herald, Hermes, HTC Windows Mobile, Imagio,
Kaiser, Libra, Love, MAX 4G, Mogul, Monet, Mteor, Muse, Nike, Omni, Oxygen, Ozone, P3300, P3400, P3470, P3600, P4350,
Panda, Pharos, Prophet, Pure, Qilin, Raphael, S1200, S310, S620, S630, S650, S710, Sedna, Sirius, Snap, Star Trek, Tilt 2,
Titan, Tornado Noble, Tornado Tempo, Tornado, Touch CDMA, Touch Cruise P3650, Touch Cruise, Touch Cruise2, Touch
Diamond P3700, Touch Diamond, Touch Dual, Touch P3452, Touch Pro, Touch Pro2, Touch Viva 2223, Touch, Trinity, TyTN,
Tytn-11, Universal, Volans, Vox, Whitestone, Wings, Wizard; i-mate: 810-F, i-mate Windows Mobile, Jama 101, Jama 201,
Jama, Jamin, JAQ, JAQ3, JAQ4, JasJam, JasJar, K-Jam, KJAR, PDA-L, PDA-N, SmartFlip, SP5, SP5m, SP6, SPjas, SPL,
Ultimate 5150, Ultimate 6150, Ultimate 7150, Ultimate 8150, Ultimate 8502, Ultimate 9150, Ultimate 9502; Motorola:
A3000, A3100, ES400, Franklin, i930, MC35, MC55, MC9000, MC9090-G, MC909X-K, MC909X-S, MOTO Q, MOTO Q11, MOTO
Q8, MOTO Q9c, MOTO Q9h, MOTO Q9m, Motorola Windows Mobile, Norman, Q9; 0O2: 02 Windows Mobile, XDA Argon, XDA
Atom Exec, XDA Atom Life, XDA Atom Pure, XDA Atom, XDA Cosmo, XDA Exec, XDA Flame, XDA Graphite, XDA 1Q, XDA mini
S, XDA Neo, XDA Nova, XDA Orbit, XDA Orion, XDA Phone, XDA Stealth, XDA Terra, XDA Trion, XDA Zinc; Orange: Orange
Windows Mobile, SPV C100, SPV C200, SPV C600 Superclub Edition, SPV C600, SPV C700, SPV E600, SPV E610, SPV E6G50,
SPV F600, SPV M3000, SPV M3100, SPV M5000, SPV M600, SPV M650, SPV M700; Palm: Palm Windows Mobile, Treo 500,
Treo 700w, Treo 700wx, Treo 750, Treo 750v, Treo 800w, Treo Pro; Psion Teklogix: Ikon, Psion Teklogix Windows Mobile,
WORKABOUT PRO 3 C, WORKABOUT PRO 3 S QWERTY, WORKABOUT PRO 3 S, WORKABOUT PRO G2, WORKABOUT PRO;
Qtek: 8300, 8310, 8500, 8600, 9000, 9100, 9600, G100, G200, Qtek Windows Mobile, S200, S310; Verizon Wireless:
PN-820, SMT5800, Verizon Wireless Windows Mobile, XV6800, XV6900; Vodafone: 1210, V1240, v1640, VDA II, VDA IV,
Vodafone Windows Mobile, VPA Compact GPS, VPA Compact Il, VPA Compact Ill, VPA Compact IV, VPA Compact s, VPA II11,
VPA 1V;

View the full list of supported Windows Mobile phones

Acclaim, Admire, Amoled, B7300 Omnia Lite, B7320 Omnia Pro, B7330 Omnia Pro, B7610 Omnia Pro, B7620 Armani 2,
B7620 Armani, Behold 11, BlackJack Il, Captivate Glide, Captivate, Conquer 4G, Continuum, Dart, DoubleTime, Droid Charge,
Epic 4g, Epix, Exec, Exhibit 4G, Fascinate, Galaxy 3, Galaxy 551, Galaxy Ace, Galaxy Apollo, Galaxy Europa, Galaxy Fit,
Galaxy Gio, Galaxy Lite, Galaxy Mini, Galaxy Neo, Galaxy Note, Galaxy Pop, Galaxy Portal, Galaxy Prevail, Galaxy Pro, Galaxy
Q, Galaxy R, Galaxy S Hoppin, Galaxy S i909, Galaxy S Il 4G, Galaxy S Il Epic 4G Touch, Galaxy S Il Skyrocket, Galaxy S
Plus, Galaxy S scLCD, Galaxy S Wi-Fi 4.0 (G1), Galaxy S Wi-Fi 5.0 (G70), Galaxy SlI, Galaxy Tab 10.1 (Verizon 4G LTE),
Galaxy Tab 10.1 (Wi-Fi Only), Galaxy Tab 7.0 (ATT), Galaxy Tab 7.0 (CDMA), Galaxy Tab 7.0 (Sprint), Galaxy Tab 7.0 (T-
Mobile), Galaxy Tab 7.0 (Wi-Fi Only), Galaxy Tab 8.9 (Wi-Fi Only), Galaxy Tab, Galaxy Y, Gem, Giorgio Armani, Gravity
SMART, GT-B7300, GT-B7330, GT-B7610, GT-B7620, GT-C6625, GT-15700 Galaxy Spica, GT-i5800L Apollo, GT-17110, GT-
17500 Galaxy, GT-18000 Omnia Il, GT-18150, GT-19000 Galaxy S, i910 Omnia I, Infuse 4G, INNOVS8 (18510), Instinct
Android, InstinctQ, Intercept, Mesmerize, Moment 2, Moment, Nexus S (Indian), Nexus S (T-Mobile), Nexus S 4G (CDMA),
Nexus S, OMNIA HD, Omnia, Propel Pro, Samsung Windows Mobile, Saturn, SCH-1760, SCH-1770, SCH-1910, SCH-1920, SCH-
M490, SCH-M495, SCH-M710, SCH-M715, SCH-M720, SCH-M7200, SCH-U350 Smooth, SGH-A137, SGH-A226, SGH-A227,
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SGH-A237, SGH-A26A, SGH-A437, SGH-A516, SGH-B110, SGH-B110L, SGH-B130, SGH-B130S, SGH-B138, SGH-B210, SGH-
BCO1, SGH-C160, SGH-C160B, SGH-C160G, SGH-C161, SGH-C165, SGH-C168, SGH-C168B, SGH-C180, SGH-C280, SGH-
€288, SGH-C327, SGH-C420, SGH-C425, SGH-C426, SGH-C450, SGH-C458, SGH-CC03, SGH-D488, SGH-D500, SGH-D500E,
SGH-D508, SGH-D510, SGH-D600, SGH-D600E, SGH-D608, SGH-D610, SGH-D618, SGH-D700, SGH-D710, SGH-D720, SGH-
D728, SGH-D730, SGH-D820, SGH-D820E, SGH-D828, SGH-D828E, SGH-D888+, SGH-D900, SGH-D900i, SGH-D908, SGH-
D908i, SGH-E100, SGH-E108, SGH-E1110, SGH-E200, SGH-E200B, SGH-E208, SGH-E208B, SGH-E236, SGH-E250, SGH-
E250D, SGH-E250i, SGH-E250W, SGH-E251, SGH-E251C, SGH-E256, SGH-E258, SGH-E258D, SGH-E330, SGH-E330C, SGH-
E330N, SGH-E335, SGH-E338, SGH-E340, SGH-E348, SGH-E350, SGH-E358, SGH-E360, SGH-E368, SGH-E370, SGH-E370L,
SGH-E378, SGH-E380, SGH-E388, SGH-E390, SGH-E398, SGH-E420, SGH-E428, SGH-E480, SGH-E488, SGH-E500, SGH-
E508, SGH-E590, SGH-E598, SGH-E630, SGH-E630C, SGH-E638, SGH-E640, SGH-E648, SGH-E690, SGH-E698, SGH-E700,
SGH-E700A, SGH-E708, SGH-E730, SGH-E736, SGH-E738, SGH-E740, SGH-E746, SGH-E747, SGH-E748, SGH-E750, SGH-
E758, SGH-E760, SGH-E768, SGH-E780, SGH-E788, SGH-E800, SGH-E800C, SGH-E808, SGH-E820, SGH-E830, SGH-E838,
SGH-E840i, SGH-E848i, SGH-E890, SGH-E898, SGH-F110, SGH-F118, SGH-F150, SGH-F158, SGH-F250, SGH-F250L, SGH-
F258, SGH-F260, SGH-F265, SGH-F268, SGH-F270, SGH-F270L, SGH-F278, SGH-F480L, SGH-F480V, SGH-F488E, SGH-
G600, SGH-G608, SGH-G618, SGH-G808E, SGH-G810, SGH-i200, SGH-i310, SGH-i320, SGH-i400, SGH-i450, SGH-i520,
SGH-i550, SGH-i560, SGH-i570, SGH-i600, SGH-1607, SGH-1617, SGH-1627, SGH-1637, SGH-i710, SGH-i718, SGH-1718+,
SGH-1720, SGH-1728, SGH-i740, SGH-1750, SGH-i760, SGH-i780, SGH-1858, SGH-i900 (WITU), SGH-1900 WiTu, SGH-1907,
SGH-J150, SGH-J158, SGH-J210, SGH-J218, SGH-J700, SGH-J700L, SGH-J700V, SGH-J706, SGH-J708, SGH-J708C, SGH-
JBO8E, SGH-L250, SGH-L258, SGH-L310, SGH-L318, SGH-L600, SGH-L608, SGH-L750, SGH-L870, SGH-M110, SGH-M120,
SGH-M130L, SGH-M140, SGH-M150, SGH-M158, SGH-M3510, SGH-M610, SGH-M618, SGH-P180, SGH-P200, SGH-P220,
SGH-P240, SGH-P260, SGH-P780, SGH-P788, SGH-P850, SGH-P858, SGH-P906, SGH-S500, SGH-S508, SGH-T101, SGH-
T101G, SGH-T109, SGH-T209, SGH-T219, SGH-T229, SGH-T301, SGH-T309, SGH-T319, SGH-T329, SGH-T329, SGH-T336,
SGH-T339, SGH-T409, SGH-T429, SGH-T439, SGH-T459, SGH-T509, SGH-T619, SGH-T709, SGH-T729, SGH-T739, SGH-
T809, SGH-U708E, SGH-U808E, SGH-U900L, SGH-U908E, SGH-X100, SGH-X108, SGH-X437, SGH-X460, SGH-X490, SGH-
X495, SGH-X497, SGH-X540, SGH-X550, SGH-X560, SGH-X560L, SGH-X566, SGH-X576, SGH-X600, SGH-X600A, SGH-
X608, SGH-X620, SGH-X628, SGH-X640, SGH-X648, SGH-X650, SGH-X658, SGH-X670, SGH-X678, SGH-X690, SGH-X698,
SGH-X700, SGH-X708, SGH-Z600, Showcase, SHW-M100S Galaxy A, SPH-i325, SPH-1350, SPH-M7350, SPH-M8400,
Stratosphere Galaxy S, Transfix, Transform, Vibrant, WiTu Pro BenQ Windows Mobile, E72, P30, P31, P51, SX1 550im, 658c,
901a, A8i, C510, C510a, C702a, C702c, C702i, C901, C902, C902c, C903, C903a, C905, C905a, C905¢c, D750i, K758c, F100i
Jalou by Dolce Gabbana, F100i Jalou, F500i, G502, G502c, G700, G700c, G700i Business Edition, G702, G705, G705a,
G705u, G900, J10, J105a (Naite), J105i (Naite), J108a Cedar, J108i Cedar, J10i2 Elm, J20 Hazel, J20i Hazel, K500c, K500i,
K506¢c, K508c, K508i, K510i, K510c, K530i, K550i, K550c, K600i, K608i, K610i, K618i, V630i, K630i, K660i, K700c, K700i,
K750i, K750c, K770i, K790a, K790i, K790c, K800i, K810i, K818c, K850a, K850i, K858c, Live with Walkman, Ml1a Aspen, M1i
Aspen, M600i, M608c, P1c, P1i, P800, P802, P900O, P908, P910a, P910c, P910i, P990i, S302, S500i, S700c, S700i, S710a,
Satio Ula, Satio Uli, SO-01B, SO-01C Sakura Pink, SO-01C, Sony Ericsson Windows Mobile, T226, T228, T230, T290c,
T290i, T300, T302, T310i, T312, T610, T618, T630, T650i, T68, T68i, T68ie, T700, T707, T707a, T715, T715a, U100a Yari,
U100i Yari, U10a Aino, U10i, U5a Vivaz, U5at Vivaz, U5i Vivaz, U8a Vivaz Pro, U8i Vivaz Pro, V600i, V640i, V800, V802SE,
Z800i, W20 Zylo, W200i, W200c, W20i Zylo, W300i, W300c, W350, W350a, W380a, W380i, W395, W508, W518a, W550i,
W550c¢, W580i, W580c, W595, W600a, W600c, W600i, W610i, W610c, W660i, W700i, W700c, W705, W710i, W710c, W715,
W760c, W760i, W800i, W800c, W810i, W810c, W830i, W830c, W850i, W880i, W888c, W890i, W900i, W902, W908c, W910i,
W950i, W958¢c, W960i, W980, W9I95, W9I95a, Xperia Active, Xperia arc S, Xperia arc, Xperia mini pro, Xperia mini, Xperia
neo, Xperia play SO-01D, Xperia play, XPERIA X1, Xperia X10 mini pro, Xperia X10 mini, Xperia X10a, Xperia X10i, XPERIA
X1la, Xperia X2, Xperia X2a, Xperia X5 Pureness, Xperia X8, 21010, Z310a, Z310i, Z500a, Z520a, Z520i, Z520c, Z525a,
Z530i, 2530c, Z550i, Z550c, Z555a, Z555i, Z558i, Z558c, 2600, Z608, Z610i, Z710i, Z710c, Z750i, Z770i, Z780i A1000,
A1010, A3000, A3100, A810, A845, A920, A925, ATRIX 4G, ATRIX, BackFlip, Bravo, C380, C650, C980, CHARM, CITRUS,
CLIQ (DEXT), CLIQ 2, DEFY, DEFY+, DEVOUR, DROID 2 Global, DROID 3, DROID X, DROID, E1000, E1070, E380, E398,
E550, E770, ES400, FIRE, FLIPOUT, FLIPSIDE, Franklin, i1, i930, L2, L6, L6i, MC35, MC55, MC9000, MC9090-G, MC909X-K,
MC909X-S, MILESTONE 2, MILESTONE, MOTO A1260, MOTO A1680, MOTO GLAM XT800w, MOTO GLAM, MOTO MB612, MOTO
ME525, MOTO ME811, MOTO MT620, MOTO MT870, MOTO Q, MOTO Q11, MOTO Q8, MOTO Q9c, MOTO Q9h, MOTO Q9m,
MOTO QRTY, MOTO W388, MOTO XT301, MOTO XT316, MOTO XT531, MOTO XT701, MOTO XT702, MOTO XT711, MOTO
XT800, MOTO XT806, MOTO XT882, MOTO Z9 (Z9N), MOTO ZN200, MOTOACTV W6, MOTOKRZR K1, MOTOKRZR K3,
MOTOPEBL U3, MOTOPEBL U6, MOTORAZR maxx V6, MOTORAZR V3 (CLDC 1.0), MOTORAZR V3 (CLDC 1.1), MOTORAZR V3,
MOTORAZR V3e, MOTORAZR V3i, MOTORAZR V3im, MOTORAZR V3r, MOTORAZR V3re, MOTORAZR V3t, MOTORAZR V3yv,
MOTORAZR V3x, MOTORAZR V3xx, MOTORAZR2 V8, MOTORAZR2 V9, MOTORAZR2 V9x, MOTORIZR Z3, MotoRizr Z8,
MOTOROKR E1, MOTOROKR E8, MOTOROKR EM28 (EM330), MOTOROKR EM30, Motorola Windows Mobile, MOTOSLVR L7,
MOTOSLVR L72, MOTOSLVR L7i, L7e, MOTOSLVR L9, MOTOZINE ZN5, Norman, PHOTON 4G, PRO XT610, Q9, QUENCH XT3,
QUENCH XT5, QUENCH, ROKR EM25 (MOTO EM325), SPICE Key, SPICE, T720, T720i, T721, T725, TITANIUM, TRIUMPH,
V1050, V1100, V180, V195, V197, V220, V300, V360, V400, V500, V550, V551, V600, V620, V635, V80, V975, V980, VE538,
w230, W270, W490, XOOM, XT860 4G, Z10 X700, X800 Ascent 2004, Ascent M 2006, Ascent Ti, Constellation, Signature
2002, Signature 2006, Signature 2008

Oxygen Forensic Detective jest uzywany przez organy bezpieczenstwa takich Panstw, jak Wielka Brytania, Niemcy, Holandia i
wielu innych.

Zestaw zawiera:

* Oxygen Forensic Detective
* licencja jednostanowiskowa dostarczana drogg elektroniczng



* bezplatne aktualizacje i wsparcie techniczne producenta przez okres 1 roku od momentu zakupu

* czas realizacji 3-4 dni robocze
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Opis ten nie stanowi oferty w rozumieniu Kodeksu Cywilnego. GSM-Support zastrzega sobie prawo do mozliwych btedéw w
opisie produktu.
Prosimy o weryfikacje z Panstwa strony, a w razie watpliwosci o kontakt.

GSM-Support

ul. Dobrego Pasterza 102/5
31-416 Krakow

POLSKA

tel. 608107455

e-mail: sales@gsm-support.pl
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