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Device Seizure jest zaawansowanym narzedziem sledczym do wydobywania informacji i analizy systemu. Jako pierwsze
narzedzie handlowe przeznaczone do analiz Sledczych urzadzern mobilnych, Device Seizure posiada ponad 10-letni rozwoj i
wsparcie fizycznych analiz tysiecy urzadzen w jednym systemie. Device Seizure zostat zbudowany od podstaw jako narzedzie
Sledcze. Podstawa jest pozosta¢ numerem jeden - najmocniejszym, niezawodnym narzedziem do analiz $ledczych. Dzieki
funkcjom badawczym takim jak logiczne i fizyczne nabycie, przejecia systemow plikéw, omijanie haset, zaawansowane
analizatory danych, przegladarki plikéw, integracja z Google Earth, bazy danych back-end do obstugi duzych ilosci danych
zawartych w smartfonach i wiele wiecej, sledczy bedg w stanie wykona¢ kompletne badanie i raport wszystkich uzyskanych
danych.

PRZEGLAD PRODUKTU Logiczna ekstrakcja danych
Dane uzytkownika takie jak spis potaczen, SMS, kontakty, zdjecia itp. moga by¢ tatwo zdobyte za pomocg Device Seizure lub
DDS (zawartym w kazdym licencjonowanym produkcie Device Seizure)

Fizyczna ekstrakcja danych
Petne fizyczne wydobycie w tym systemy plikéw i skasowane dane mogg by¢ tatwo wykonywane na wielu urzadzeniach
wigcznie z wiekszoscig telefonéw CDMA, telefonéw z systemem Android i niektérych urzadzeniach GPS.

Wydobycie haset uzytkownika
Odzyskaj hasto uzytkownika z urzadzenia i zréb lub ztam sprawe. Device Seizure wydobywa hasta uzytkownika z setek
telefonéw w tym iPhone (ekstrakcja fizyczna), Androidy (blokady ekranu i wiecej).

Integracja z Google Earth
Punkty danych GPS moga by¢ tatwo wydobywane z urzadzen GPS tak samo jak w telefonach komérkowych. Device Seizure
umozliwia Ci tatwe wyswietlanie wsp6trzednych GPS poprzez integracje z Google Earth.

Zaawansowane Parsery Danych

Wyodrebnianie danych z urzadzen przenos$nych to dopiero poczatek. Musisz by¢ jeszcze w stanie zrozumiec¢ te dane. Device
Seizure posiada zaawansowane parsery danych do wyswietlania danych uzytkownika i odzyskiwania skasowanych danych z
obu typéw ekstrakcji danych - logicznej i fizycznej.

Co nowego:

* dodano wydobycie z iOS 7

* Import danych kopii zapasowych z iPhone 3.x i wyzszych, szyfrowanie kopii zapasowych iTunes (wymaga hasta)
* Obstuga dla Jailbrake iPhone/iPad/iPod w fizycznym plug-in

* Logiczne wydobycie z Windows Phone 7.5 & 8

* Logiczne i Fizyczne wydobycie z Android 4.x

* Mozliwos¢ usuniecia zabezpieczenia ekranu Android
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¢ Dodano wydobycie kart CDMA SIM
* | wiele wiece;j...

Device Seizure wyznacza standardy w nabyciu i analizy mobilnych danych z urzadzenia.

* Fizyczna ekstrakcja z urzadzen z systemem Android do wersji 4.0, iPhone 3G, 3GS, 4G, 4G CDMA, iPad (1 generacja)
i iPod Touch (do generacji 2), telefony CDMA z chipsetem Qualcomm i niektore urzadzenia GPS firmy Garmin

* Logiczna ekstrakcja dla tysiecy urzadzen, w tym wszystkie urzadzenia iOS, BlackBerry, Garmin, TomTom, telefony i
tablety Android i wiecej

* Wydobycie systemu plikéw dla tysiecy urzadzen

* Omijanie haset dla ponad 680 urzadzen

* Wydobycie danych z kart pamieci i SIM w tym dane usuniete

¢ Import plikoéw kopii zapasowych z komputeréw dla iTunes i BlackBerry IPD

* Zaawansowane parsery danych, data carvers, przegladarki danych dla bezkonkurencyjnej analizy

* Whbudowane przegladarki plikéw i sortowanie plikéw dla tatwej analizy uzyskanych danych

* Weryfikacja MD5 i SHA1

* Umiejetnos$¢ odczytania Cellebrite™ dumps i raportéw

* Zaawansowane opcje wyszukiwania za pomocag Boolean, Unicode i wyrazen regularnych

* Kompleksowe raportowanie

* Zaawansowane raportowanie w tym raport osi czasu HTML

* Poroéwnywarka proceséw umozliwia porownywanie urzadzenia z jednego punktu w czasie do nastepnego

* Zintegrowany Google Earth w celu przegladania danych GPS znalezionych na urzadzeniach

* Wsparcie dla klonowania SIM

* Nabycie wielu urzadzen w jednym procesie

* Eksport wydobytych danych w celu przegladania za pomocg innych narzedzi

Kazda licencja Device Seizure zawiera:

* Wsparcie logicznej i fizycznej ekstrakcji.

* Zestaw przewodéw w tym worek Faraday'a.

* Deployable Device Seizure (DDS).

* Link2 do analizy wizualnej.

* 1 rok subskrypcji dla oprogramowania i sprzetu.

Link2

Analiza potaczen/powigzann moze by¢ cennym narzedziem dla eksperta Sledczego, aby podda¢ dane doktadnemu badaniu w
celu znalezienia "dymiagcej broni”. Paraben's Link 2 jest DARMOWYM narzedziem do analizy, ktéry wspétpracuje bezposrednio
z Paraben's Device Seizure by stworzy¢ wizualng reprezentacje danych i pokazac¢ korelacje, nawet na wielu urzgdzeniach.

Link 2 zapewnia wizualng reprezentacje wspdlnych punktéw danych na telefonie lub miedzy kilkoma urzadzeniami. Wystarczy
zaimportowac jedne akta sprawy lub wiecej z Device Seizure i mozna skojarzy¢/taczy¢ potaczenia, SMSy, znaczniki czasu,
pliki, itp. z urzadzeniami lub miedzy urzadzeniami. Mozesz réwniez ustawi¢ opcje filtrowania od jednych spraw do innych. Po
potaczeniu mozna wyeksportowac jako plik PNG, SVG, PDF, VDX, DXF lub HTML.

Deployable Device Seizure (DDS)

Deployable Device Seizure (DDS) to idealne mobilne rozwigzanie oceny stanu. DDS jest przeznaczony do szybkiego
zastosowania w terenie lub laboratorium z dowolnym telefonem komoérkowym. DDS jest dotagczony do Twojej licencji Device
Seizure. DDS jest zaprojektowany do automatycznego wykrywania telefonéw potaczonych z komputerem w celu szybkiego,
logicznego przejecia. Zebrane dane mozna podejrze¢ uzywajac interfejsu DDS i parsowania danych lub zatadowac¢ do Device
Seizure w celu wszechstronnego zbadania logicznej ekstrakcji danych.

Mobilna ocena stanu moze mie¢ kluczowe znaczenie dla mozliwosci dostepu do szybkich informacji na temat potencjalnych
podejrzanych. DDS to narzedzie, ktére jest zaprojektowane do szybkiego i natychmiastowego dostepu do danych dla kazdego
poziomu umiejetnosci badacza.

To proste w uzyciu narzedzie zostato stworzone do fatwego przechodzenia przez opcje interfejsu z automatycznym

tadowaniem sterownikéw, ktére umozliwiaja kazdemu na podejrzenie najczestszych mobilnych danych w ciggu kilku minut.
Nastepujgace dane, ktore sga pokazane w DDS moga zawieraé, ale nie sg ograniczone do:

* Wiadomosci SMS



* Ksigzka Telefoniczna/Kontakty
¢ Obrazy/Zdjecia
* Wideo/Multimedia

Gtowne obszary informacji z tatwoscig sg wyswietlane na jednym z tabletéw Paraben lub na wkasnym systemie Windows.
DDS jest idealnym narzedziem do oceny stanu w terenie i pracuje reka-w-reke z Paraben’s Device Seizure w laboratorium.

Ten dynamiczny duet nie moze zosta¢ dotkniety, jesli chodzi i mobilne Sledcze przetwarzanie.

Produkt dostepny wytacznie na specjalne zamoéwienie po przedptacie lub po otrzymaniu oficjalnego zamoéwienia
ze strony instytucji rzagdowej. Czas realizacji okoto 14 dni podawany indywidualnie po wczesniejszym
uzgodnieniu
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Opis ten nie stanowi oferty w rozumieniu Kodeksu Cywilnego. GSM-Support zastrzega sobie prawo do mozliwych btedéw w
opisie produktu.
Prosimy o weryfikacje z Panstwa strony, a w razie watpliwosci o kontakt.
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