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Passware Kit Forensic 2015

¥4 Passware

Zaoszczedz spedzony czas na odzyskiwaniu haset, popraw poziom odzysku i zdobadz wiekszag kontrole nad
procesem odzyskiwania kodéw zabezpieczajacych.

Kluczowe funkcje:

* Odzyskiwanie haset dla ponad 200 typéw plikéw, a takze odszyfrowywanie dyskéw twardych, dzieki przyjaznemu
interfejsowi "All In One"

* Odzyskiwanie hasta do iTunes, kopii zapasowych Android, obrazéw fizycznych systemu Android, jak réwniez uzyskanie
kopii zapasowych urzadzen z systemem iOS bezposrednio z iCloud

* Wersja 64-bitowa

* Obstuga przetwarzania pliku wsadowego

* Skanowanie komputera i sieci w poszukiwaniu plikow chronionych hastem, a takze zaszyfrowanych obrazéw dyskéw
twardych (w zestawie program Passware Encryption Analyzer 2015)

* Wydobywanie obrazéw pamieci zajetych komputeréw (w zestawie program Passware FireWire Memory Imager)

* Pobieranie dowodow elektronicznych w ciggu kilku minut z bazy danych Windows Deskop Search (w zestawie program
Passware Search Idex Examiner)

* Odzyskiwanie hasta uzytkownika Mac i kluczy "FileVault2" z pamieci komputera

* Obstuga odzyskiwania i ukazywania hasta Cloud Computing na platformach Windows i Linux

* Dziatanie z portu USB, dzieki czemu mozliwe jest odzyskiwanie hasta bez instalacji na komputerze (w zestawie wersja
przenosna)

* 1 rok subskrypcji oraz darmowych aktualizacji

Gtéwne funkcje:

* Blyskawiczne odzyskiwanie wielu rodzajow haset

* Natychmiastowe odszyfrowanie plikéw MS Word i Excel do wersji 2003 (zawartych 20 kredytéw)

* Resetowanie haset lokalnych i domenowych administratoréow systemu Windows, w tym hasta do konta Windows LivelD

* Odzyskiwanie kluczy szyfrowania dla dyskéw chronionych za pomoca BitLocker, w tym BitLocker ToGo

¢ Odszyfrowanie TrueCrypt, FileVault2 i woluminéw PGP

* QOdzyskiwanie haset dla Apple DMG i obrazéw dyskéw LUKS

* Odzyskiwanie haset dla uzytkownikéw systemu Windows z pamieci obrazu, lub samodzielnego pliku SAM, w tym UPEK

* Odzyskiwanie haset dla kont Facebook, Google i innych witryn z pamieci obrazéw lub plikéw hibernacji

* Blyskawiczne odzyskiwanie haset do poczty e-mail, stron internetowych i potaczen sieciowych ze standardowych
plikdw rejestru

* Wydobywanie haset z zaszyfrowanych plikéw MAC

* Wydobywanie haset z hashéw Windows/Unix/Mac

* Dziewie¢ r6znych sposobéw odzyskiwania hasta (i ich kombinacji). Mozliwe jest ustawienie za pomoca kreatora lub w
edytorze metodg przeciagnij i upusé

* Mozliwos¢ korzystania z wielordzeniowych procesoréw, a takze uktadéw graficznych NVIDIA i ATI. Dzieki takiemu
rozwigzaniu mozna przys$pieszy¢ proces odzyskiwania hasta nawet do 100 razy!

* Dostarczanie szczeg6towych raportéw z wartosciami hashéw MD5


http://www.gsm-support.net/
https://www.gsm-support.net/pl/passware-kit-forensic-2015-p2183

* Zintegrowany z programem Guidance EnCase v.7 lub wyzszej
* Zintegrowany z Oxygen Forensic Suite v.2014 lub wyzszej

Korzysci przeprowadzania komputerowych sledztw:

To kompletne narzedzie w postaci elektronicznej pozwala na odszyfrowanie wszystkich elementoéw chronionych hastem,
dostarcza elektroniczne dowody, tworzy raporty oraz uzyskuje dostep do tych elementéw przy uzyciu najszybszych
algorytmow deszyfrowania i odzyskiwania hasta. Wiele rodzajoéw haset moze zosta¢ odzyskanych lub zresetowanych
natychmiast, lecz zaawansowane metody przyspieszania sg stosowane w celu tamania trudniejszych haset. Passware Kit
Forensic uzywa przetwarzania pliku wsadowego i nowego edytora atakoéw, ktéry przedstawia proces odzyskiwania hasta w
najbardziej precyzyjny, mozliwy sposob. Najwyzsza wydajnos$¢ programu mozna uzyskac korzystajgc z mocy obliczeniowej
wielu komputeréw, zaréwno na platformach Windows i Linux.

Passware Kit Forensic zawiera takze wersje przenosng, ktérag mozna uruchomi¢ z dysku USB, dzieki czemu w mgnieniu oka
mozna rozpoczacé odnajdywanie zaszyfrowanych plikéw. Odzyskiwanie plikow i ich haset do poszczegoélnych stron
internetowych jest mozliwe bez modyfikowania tych plikéw i ustawiern przedmiotowego komputera. Przeprowadza kompletny
proces odnajdywania zaszyfrowanych dowodéw bez instalowania programu Passware Kit Forensic na komputerze docelowym.

Program Passware Kit Forensic, wraz z oprogramowaniem Passware FireWire Memory Imager jest pierwszym
oprogramowaniem komercyjnym, ktéry natychmiast odszyfrowuje: pliki BitLocker, TrueCrypt, FileVault2, dyski twarde PGP,
dokumenty MS Office 2013, hasta do stron internetowych, hasta uzytkownikéw Windows i Mac. Wykorzystywana jest do tego
analiza plikéw hibernacji, a takze analiza obrazéw pamieci pozyskanych przez ztacze FireWire.

Ograniczenie wersji demo:

° QOdnajduje jedynie 3 pierwsze znaki hasta, lub hasta zawierajace nie wiecej niz 3 znaki

* Mozliwos$¢ pracy nad odzyskaniem hasta przez max 1 minute

* Wersja demo resetuje hasto ‘Demo12345' jedynie dla kont administrator Windows

* Wersja demo wyswietla tylko czesciowo klucze szyfrowania dla obrazéw dyskéw twardych zabezpieczonych
rozwigzaniem BitLocker

* Wersja demo odszyfrowuje obrazy dyskéw twardych, ktére nie zajmuja wiecej niz 64MB

* Wersja demo zawiera narzedzie Encryption Analyzer, zamiast Encryption Analyzer Professional

* Wersja demo nie zawiera Decryptum PIN dla natychmiastowego odzyskania hasta plikéw Word/Excel

* Wersja demo nie zawiera wydania przenosnego

FunkcjePassware Kit Forensic Odzyskiwanie hasta dla ponad 200 typéw plikéw+ Przetwarzanie pliku wsadowego+
Zintegrowany Encryption Analyzer Pro skanuje komputery w poszukiwaniu plikéw zabezpieczonych hastem i obrazéw dyskéw
twardych+ Zawiera Search Index Examiner, ktéry pobiera dowody elektroniczne z bazy danych Windows Desktop Search+
Zawiera FireWire Memory Imager, ktéry pozyskuje fizyczne obrazy pamieci zajetych komputeréw+ Zawiera wersje
przenosng, ktéra pozwala na odzyskiwanie haset bez potrzeby instalacji Passware Kit na docelowym komputerze+ Resetuje
hasta dla lokalnych i domenowych administratoréw systemu Windows, w tym konta Windows LivelD+ Odzyskuje klucze
szyfrujace dla dyskéw twardych zabezpieczonych rozwigzaniem BitLocker+ Odszyfrowuje TrueCrypt, FileVault2, i woluminy
PGP+ Odzyskuje hasta dla Apple DMG i obrazéw dyskéw LUKS+ Odzyskuje hasta uzytkownikéw Mac i Windows z pamieci
obrazow+ Odzyskuje hasta uzytkownikéw Windows, email, witryn i potaczen sieciowych ze standardowych plikow rejestru+
Wydobywa hasta z zaszyfrowanych tancuchem kluczy plikéw MAC+ Wydobywa hasta z hashéw Windows/Unix/Mac+ Mobilne
Sledztwa: Odzyskuje hasta do iTunes i kopii zapasowych Android, obrazéw Android, pozyskuje kopie zapasowe z iCloud+
Btyskawiczne odszyfrowuje pliki Word/Excel do wersji 2003 w trybie onlineZawartych 20 kredytéw dekryptowania
Natychmiast odszyfrowuje pliki Word/Excel/PowerPoint w wersjach v.2007-2013 (Analiza pamieci na zywo)+ Blyskawiczne
odzyskiwanie haset dla portali spotecznosciowych i innych witryn internetowych (Analiza pamieci na zywo)+ Odzyskiwanie
haset dla archiw PGP, dyskéw wirtualnych, plikéw kluczowych+ Ukazywanie odzyskanych haset za pomoca agenta dla
Windows i LinuxZawartych 5 Agentéw Odzyskiwanie hasta za pomoca przys$pieszonych obliczerh w chmurze dla MS Office w
wersjach 2007-2013+ Zwiekszenie wydajnosci dzieki obstudze wielordzeniowych procesoréw+ Zwiekszenie wydajnosci dzigki
obstudze uktaddéw graficznych NVIDIA i AMD dla plikéw MS Office w wersjach 2007-2013, archiw RAR, plikéw Lotus Notes ID,
FileVault2, TrueCrypt i BitLocker, kopie zapasowe urzadzerh mobilnych, itp.+ Przys$pieszenie TACC dla plikéw MS Office w
wersjach 2007-2010, archiw ZIP i RAR, PGP, kopii zapasowych iTunes+ Podstawowe metody atakéw na hasta: Stownik,
Xieve, Brute-force, Znane hasto/Czes¢ hasta, Ostatnie hasto+ Zaawansowane metody atakéw na hasta: Rainbow Tables,
Decryptum, SureZip, Zip Plaintext+ Obstugiwane modyfikatory hasta (zmiana warunkéw, odwrdcone stowa, itp.)+
Kombinacje atakow dla haset takich jak: "strongl23password"+ tatwy kreator konfigurujacy ataki odzyskiwania hasta+
Wartosci hash MD5 dla raportow Sledczych+ Wersja 64-bitowa+ Subskrypcja na aktualizacjeZawiera 1 rok

Edycje i licencje:

Oprogramowanie jest licencjonowane dla okreslonej liczby uzytkownikéw. Pojedyncza licencja Passware Kit moze byc¢
instalowana na jednym PC, ale moze zosta¢ uzyta przez wiasciciela do kasowania haset w nieograniczonej liczbie plikéw i
systemow. Licencja Ten Pack pozwala na to samo, ale dla dziesieciu uzytkownikéw.
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