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Passware Kit Forensic 2015

Zaoszczędź spędzony czas na odzyskiwaniu haseł, popraw poziom odzysku i zdobądź większą kontrolę nad

procesem odzyskiwania kodów zabezpieczających.

Kluczowe funkcje:

Odzyskiwanie haseł dla ponad 200 typów plików, a także odszyfrowywanie dysków twardych, dzięki przyjaznemu

interfejsowi "All In One"

Odzyskiwanie hasła do iTunes, kopii zapasowych Android, obrazów fizycznych systemu Android, jak również uzyskanie

kopii zapasowych urządzeń z systemem iOS bezpośrednio z iCloud

Wersja 64-bitowa

Obsługa przetwarzania pliku wsadowego

Skanowanie komputera i sieci w poszukiwaniu plików chronionych hasłem, a także zaszyfrowanych obrazów dysków

twardych (w zestawie program Passware Encryption Analyzer 2015)

Wydobywanie obrazów pamięci zajętych komputerów (w zestawie program Passware FireWire Memory Imager)

Pobieranie dowodów elektronicznych w ciągu kilku minut z bazy danych Windows Deskop Search (w zestawie program

Passware Search Idex Examiner)

Odzyskiwanie hasła użytkownika Mac i kluczy "FileVault2" z pamięci komputera

Obsługa odzyskiwania i ukazywania hasła Cloud Computing na platformach Windows i Linux

Działanie z portu USB, dzięki czemu możliwe jest odzyskiwanie hasła bez instalacji na komputerze (w zestawie wersja

przenośna)

1 rok subskrypcji oraz darmowych aktualizacji

Główne funkcje:

Błyskawiczne odzyskiwanie wielu rodzajów haseł

Natychmiastowe odszyfrowanie plików MS Word i Excel do wersji 2003 (zawartych 20 kredytów)

Resetowanie haseł lokalnych i domenowych administratorów systemu Windows, w tym hasła do konta Windows LiveID

Odzyskiwanie kluczy szyfrowania dla dysków chronionych za pomocą BitLocker, w tym BitLocker ToGo

Odszyfrowanie TrueCrypt, FileVault2 i woluminów PGP

Odzyskiwanie haseł dla Apple DMG i obrazów dysków LUKS

Odzyskiwanie haseł dla użytkowników systemu Windows z pamięci obrazu, lub samodzielnego pliku SAM, w tym UPEK

Odzyskiwanie haseł dla kont Facebook, Google i innych witryn z pamięci obrazów lub plików hibernacji

Błyskawiczne odzyskiwanie haseł do poczty e-mail, stron internetowych i połączeń sieciowych ze standardowych

plików rejestru

Wydobywanie haseł z zaszyfrowanych plików MAC

Wydobywanie haseł z hashów Windows/Unix/Mac

Dziewięć różnych sposobów odzyskiwania hasła (i ich kombinacji). Możliwe jest ustawienie za pomocą kreatora lub w

edytorze metodą przeciągnij i upuść

Możliwość korzystania z wielordzeniowych procesorów, a także układów graficznych NVIDIA i ATI. Dzięki takiemu

rozwiązaniu można przyśpieszyć proces odzyskiwania hasła nawet do 100 razy!

Dostarczanie szczegółowych raportów z wartościami hashów MD5
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Zintegrowany z programem Guidance EnCase v.7 lub wyższej

Zintegrowany z Oxygen Forensic Suite v.2014 lub wyższej

Korzyści przeprowadzania komputerowych śledztw:

To kompletne narzędzie w postaci elektronicznej pozwala na odszyfrowanie wszystkich elementów chronionych hasłem,

dostarcza elektroniczne dowody, tworzy raporty oraz uzyskuje dostęp do tych elementów przy użyciu najszybszych

algorytmów deszyfrowania i odzyskiwania hasła. Wiele rodzajów haseł może zostać odzyskanych lub zresetowanych

natychmiast, lecz zaawansowane metody przyśpieszania są stosowane w celu łamania trudniejszych haseł. Passware Kit

Forensic używa przetwarzania pliku wsadowego i nowego edytora ataków, który przedstawia proces odzyskiwania hasła w

najbardziej precyzyjny, możliwy sposób. Najwyższą wydajność programu można uzyskać korzystając z mocy obliczeniowej

wielu komputerów, zarówno na platformach Windows i Linux.

Passware Kit Forensic zawiera także wersję przenośną, którą można uruchomić z dysku USB, dzięki czemu w mgnieniu oka

można rozpocząć odnajdywanie zaszyfrowanych plików. Odzyskiwanie plików i ich haseł do poszczególnych stron

internetowych jest możliwe bez modyfikowania tych plików i ustawień przedmiotowego komputera. Przeprowadza kompletny

proces odnajdywania zaszyfrowanych dowodów bez instalowania programu Passware Kit Forensic na komputerze docelowym.

Program Passware Kit Forensic, wraz z oprogramowaniem Passware FireWire Memory Imager jest pierwszym

oprogramowaniem komercyjnym, który natychmiast odszyfrowuje: pliki BitLocker, TrueCrypt, FileVault2, dyski twarde PGP,

dokumenty MS Office 2013, hasła do stron internetowych, hasła użytkowników Windows i Mac. Wykorzystywana jest do tego

analiza plików hibernacji, a także analiza obrazów pamięci pozyskanych przez złącze FireWire.

Ograniczenie wersji demo:

Odnajduje jedynie 3 pierwsze znaki hasła, lub hasła zawierające nie więcej niż 3 znaki

Możliwość pracy nad odzyskaniem hasła przez max 1 minutę

Wersja demo resetuje hasło 'Demo12345' jedynie dla kont administrator Windows

Wersja demo wyświetla tylko częściowo klucze szyfrowania dla obrazów dysków twardych zabezpieczonych

rozwiązaniem BitLocker

Wersja demo odszyfrowuje obrazy dysków twardych, które nie zajmują więcej niż 64MB

Wersja demo zawiera narzędzie Encryption Analyzer, zamiast Encryption Analyzer Professional

Wersja demo nie zawiera Decryptum PIN dla natychmiastowego odzyskania hasła plików Word/Excel

Wersja demo nie zawiera wydania przenośnego

FunkcjePassware Kit Forensic Odzyskiwanie hasła dla ponad 200 typów plików+ Przetwarzanie pliku wsadowego+

Zintegrowany Encryption Analyzer Pro skanuje komputery w poszukiwaniu plików zabezpieczonych hasłem i obrazów dysków

twardych+ Zawiera Search Index Examiner, który pobiera dowody elektroniczne z bazy danych Windows Desktop Search+

Zawiera FireWire Memory Imager, który pozyskuje fizyczne obrazy pamięci zajętych komputerów+ Zawiera wersję

przenośną, która pozwala na odzyskiwanie haseł bez potrzeby instalacji Passware Kit na docelowym komputerze+ Resetuje

hasła dla lokalnych i domenowych administratorów systemu Windows, w tym konta Windows LiveID+ Odzyskuje klucze

szyfrujące dla dysków twardych zabezpieczonych rozwiązaniem BitLocker+ Odszyfrowuje TrueCrypt, FileVault2, i woluminy

PGP+ Odzyskuje hasła dla Apple DMG i obrazów dysków LUKS+ Odzyskuje hasła użytkowników Mac i Windows z pamięci

obrazów+ Odzyskuje hasła użytkowników Windows, email, witryn i połączeń sieciowych ze standardowych plików rejestru+

Wydobywa hasła z zaszyfrowanych łańcuchem kluczy plików MAC+ Wydobywa hasła z hashów Windows/Unix/Mac+ Mobilne

śledztwa: Odzyskuje hasła do iTunes i kopii zapasowych Android, obrazów Android, pozyskuje kopie zapasowe z iCloud+

Błyskawiczne odszyfrowuje pliki Word/Excel do wersji 2003 w trybie onlineZawartych 20 kredytów dekryptowania

Natychmiast odszyfrowuje pliki Word/Excel/PowerPoint w wersjach v.2007-2013 (Analiza pamięci na żywo)+ Błyskawiczne

odzyskiwanie haseł dla portali społecznościowych i innych witryn internetowych (Analiza pamięci na żywo)+ Odzyskiwanie

haseł dla archiw PGP, dysków wirtualnych, plików kluczowych+ Ukazywanie odzyskanych haseł za pomocą agenta dla

Windows i LinuxZawartych 5 Agentów Odzyskiwanie hasła za pomocą przyśpieszonych obliczeń w chmurze dla MS Office w

wersjach 2007-2013+ Zwiększenie wydajności dzięki obsłudze wielordzeniowych procesorów+ Zwiększenie wydajności dzięki

obsłudze układów graficznych NVIDIA i AMD dla plików MS Office w wersjach 2007-2013, archiw RAR, plików Lotus Notes ID,

FileVault2, TrueCrypt i BitLocker, kopie zapasowe urządzeń mobilnych, itp.+ Przyśpieszenie TACC dla plików MS Office w

wersjach 2007-2010, archiw ZIP i RAR, PGP, kopii zapasowych iTunes+ Podstawowe metody ataków na hasła: Słownik,

Xieve, Brute-force, Znane hasło/Część hasła, Ostatnie hasło+ Zaawansowane metody ataków na hasła: Rainbow Tables,

Decryptum, SureZip, Zip Plaintext+ Obsługiwane modyfikatory hasła (zmiana warunków, odwrócone słowa, itp.)+

Kombinacje ataków dla haseł takich jak: "strong123password"+ Łatwy kreator konfigurujący ataki odzyskiwania hasła+

Wartości hash MD5 dla raportów śledczych+ Wersja 64-bitowa+ Subskrypcja na aktualizacjeZawiera 1 rok

Edycje i licencje:

Oprogramowanie jest licencjonowane dla określonej liczby użytkowników. Pojedyncza licencja Passware Kit może być

instalowana na jednym PC, ale może zostać użyta przez właściciela do kasowania haseł w nieograniczonej liczbie plików i

systemów. Licencja Ten Pack pozwala na to samo, ale dla dziesięciu użytkowników.
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